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TURKISH NATIONAL POLICE

EXPLANATIONS
ACIKLAMALAR

TRAINING FEE KURS UCRETLERI

The fees of Trainings offered to the police organizations of foreign countries are decided through bilateral agreements. Trainings
that are specified in these agreements as free do not incur any fees. However, information on payment and other relevant details
about the training can be obtained from the e-mail adress below.

Yabanci Ulke Polis Teskilatlarina verilebilecek olan egitimler ikili anlasmalar cercevesinde belirlenmektedir. S6z konusu anlasma-
larda egitimlerin Ucretsiz olacaginin belirtilmesi sarti ile egitimler (icretsiz olarak diizenlenebilecektir.

TRAINING CLASSES EGITIM SINIFLARI

The classes for trainings will be available to accommodate 20-25 participants to enable a high-quality education. The class
designs will be U-shape to allow participants to focus better on training. Classrooms will be equipped with the required tech-
nological equipment.

Egitimlerde kullanilacak siniflar kaliteli bir egitime olanak saglayacak sekilde 20-25 kisiliktir. Siniflar, 6grenen merkezli egitime
imkan saglayacak sekilde “U” diizeninde dizayn edilmis ve her tiirli teknolojik ekipmanla desteklenmistir.

HEALTH AND SAFETY SAGLIK VE GUVENLIK

Each participant has to obey the safety rules to be defined by the training centre. The participants are expected to have health
insurance prior to their arrival in Turkey.

Her bir katilimci egitim merkezinin belirledigi glivenlik kurallarina uymak zorundadir. Katilimcilarin Tirkiye'ye gelmeden 6nce
saglik sigortalarini yapmalari beklenir.

TRAINING EGITIM

The training centre reserves its right not to issue the certificate due to failure, lack of attendance or misbehaviors as well as to
reject the participant/trainee and send him/her back.

Egitim merkezi basarisizlik, devamsizlik veya uygunsuz davranistan dolayi sertifika vermeme veya katilimciyi/kursiyeri geri gon-
derme hakkini sakl tutar.

CONTACT DETAILS FOR TRAINING REQUESTS EGITIM TALEPLERI iCIN ILETISIM BILGILERI

In order to benefit from training programs in the Catalog, request may be submitted to the respective Turkish Embassies. If there
is no Turkish Embassy in your country, request may be submitted to the e-mail address below.

Katalogdaki egitim programlarindan faydalanabilmek icin taleplerinizi Glkenizdeki Tirkiye Cumhuriyeti Blyuk Elciliklerine ilete-
bilirsiniz. Ulkenizde Tiirkiye Cumhuriyeti Biiyiik Elciligi olmamasi halinde ise taleplerinizi asagidaki e-posta adresine iletebilirsiniz.

A disiliskilerdb@egm.gov.tr

261
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DiJiTAL DELILLERE iLK MUDAHALE VE iMAJ ALMA EGITiMi

Siber Suclarla Miicadele Daire Bagkanlhgi
Department of Cyber Crimes

TRAINING ON INITIAL INTERVENTION IN DIGITAL EVIDENCE AND IMAGE CAPTURING

AMAC

Siber Suclar birimlerinde gorevli personellerin bilgi ve beceriler-
inin gelistirilmesi ve gorevinde etik ilkelere baglh, hukuki kurallar
cercevesinde gdrev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

- Dijital deliller ile ilgili hukuki tanim ve dlizenlemeleri séyleye-
bilecektir.

- Dijital delillere ilk miidahale esaslarini 6grenecektir.

ICERIK

+ Hedefler,Teknik Boyut,Hukuki Boyut

« TD2Tanitimi ve Uygulamasi

+ Write Blocker Ultra Kit

« Helix, FTK imager, Mac OSX imaj alma

+ Genel Uygulama

KATILIMCILARDA ARANAN SARTLAR

« Siber Suclarla Miicadele birimlerinde gorevli olmaldir.

ARAC, GEREC VE MALZEMELER

« Her personel icin bilgisayar, imaj alma yazilimlari ve cihazlar

=

PURPOSE

The aim of this training is to improve the knowledge and skills
of the personnel working in cybercrime units and to ensure that
they act within the framework of the legal rules related to the
ethical principles.

TARGET BEHAVIORS

At the end of this course, each personnel:

- will be able to tell the legal definitions and regulations relat-
ed to digital evidence.

- will learn the first intervention principles of digital evidence.

CONTENT

» Objectives, Technical Dimension, Legal Dimension
« TD2 Introduction and Application

+  Write Blocker Ultra Kit

» Helix, FTK Imager, Mac OSX Taking Image

»  General Application

REQUIRED QUALIFICATIONS FOR PARTICIPANTS
+ Working in the Cyber Crime Unit.

TOOLS AND MATERIALS

- Computer for every personnel, Image capturing software and
devices

Gl s ° .
‘ Egitici Sayist @2@ Kursiyer Sayist 15-20

Number of Trainers Number of Trainees

Is Giinii / Saat -
Workdays / Hour 5/30



Direction Centrale de Lutte contre la Cybercriminalité
[lenaptameHT no bopbbe ¢ KnbepnpecTynHocTbo
Ll pad! @3yl doxdlo 831 Ay

FORMATION SUR LA PREMIERE INTERVENTION SUR PREUVES NUMERIQUES ET LA PRISE D'IMAGE

OBYYEHWVE HAYA/TbHOMY BMELUATE/IbCTBY B 9NIEKTPOHHBIE JOKA3ATE/IbCTBA 1 MPYEM N30EPAXXEHUIA
el 3T e Caydidly duedydl 5SS g1 Sl

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel des
unités de lutte contre la cybercriminalité et d'assur-
er quils peuvent agissent dans le cadre des régles
juridiques relatives aux principes éthiques.

RESULTATS EXIGES

Ala fin de ce cours,

+  Onsera capable de dire les définitions légales
et les réglementations relatives aux preuves
numériques.

On apprendra les principes de premiére inter-
vention des preuves numériques

CONTENU

Objectifs, la dimension technique, la dimension
légale

Introduction et I'application au niveau de TD2
Kit d'écriture Blocker Ultra

Acquisition d'images Helix, FTK Image, Mac OSX
Pratique générale

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans les unités de lutte contre les
cybercriminalités

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur pour chaque personnel, logiciel de
récupération d'images et périphériques

Jours / Heures
Pa6ounx [Tueit / Yacos

Bua]|

LEENb

PasBMBaTb  3HaHMA 1 HaBbIKM  MEPCOHana,
paboTatowero B nogpasgeneHuax no 6opbbe ¢
KnbepnpecTynHoCTbio, 1 0becneurBaTth, YTOObl OHU
[e/iCTBOBaN B PaMKaXx MPaBoBbIX HOPM, CBA3aHHbIX
C 3TUYECKMU NMPUHLMMAMM.

LLE/TEBOE NOBEAEHWUE

B KOHL|e 3TOro Kypca Kaxablli COTPYAHMK:

+  CMOXET OCBOWTb PUANYECKINE ONPeAeNeHNA 1
NOMOXeHWs, CBA3aHHbIe C LMGPOBBIMY YIIMKaMM.
3y4aT OCHOBbI BMELLATENbCTBA B SIEKTPOHHbIE
BoOKasaTenbCTBa

COZEPKAHUE

Llenw, TexHn4eckoe n3mepeHyie, opranyeckoe
n3mepeHue

BeegeHne v npumereHne TD2

BnoknposLk 3anucu Ultra Kit

Helix, FTK imager, Mac OSX Image

Ob6Lwan npakTuKa

TPEBOBAHUA K YHACTHUKAM

+  BbITb cOTpyaHVKOM NoapasgeneHnii no 6opbbe
C KnbeprnpecTynHoCTbIo.

MHCTPYMEHTbI, CPEACTBA
MATEPWAbI
[InA KaX[oro COTpyAHMKa KOMMbIOTEP,

nporpamMmmHoe obecrneueHune n ycTponcTea ans
n306paxeHuii

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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MOBIL CiHAZ iNCELEME EGITiMi
MOBILE DEVICE INVESTIGATION TRAINING

Siber Suclarla Miicadele Daire Bagkanlhigi
Department of Cyber Crimes

AMAC

Siber Suclar birimlerinde gorevli personellerin bilgi ve beceriler-
inin gelistiriimesi ve gdrevinde etik ilkelere bagh, hukuki kurallar
cercevesinde gorev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

+ Uluslararasi diizeyde kabul edilen yazilimlar vasitasiyla huku-
ka uygun olarak alinan adli kopyalarin incelenmesini,

+ Raporlamayi 6grenecektir.

ICERIK

« Cep Telefonu Adli incelemesine Giris

« Mobil inceleme Cihazlarinin Tanitimi

«UFED 4PC Kullanimi Mobil Cihazlardan imaj Alma

- Cellebrite Physical Analyzer ile inceleme
« XRY inceleme Yazilimi ile imaj Alma

KATILIMCILARDA ARANAN SARTLAR

«  Siber Suglarla Micadele birimlerinde gorevli olmaldir.

ARAC, GEREC VE MALZEMELER

« Her personel icin bilgisayar, Cellebrite ve XRY inceleme kiti

PURPOSE

The aim of this training is to improve the knowledge and skills
of the personnel working in cybercrime units and to ensure that
they act within the framework of the legal rules related to the
ethical principles.

TARGET BEHAVIORS

At the end of this course, each personnel will learn;

- Examination of forensic copies taken in accordance with the
law through internationally accepted software,

+ Reporting.

CONTENT

+ Introduction to Cell Phone Forensic Review

- Introduction of Mobile Investigation Devices

« Using UFED 4PC Image Taking from Mobile Devices
+ Investigation with Cellebrite Physical Analyzer

- Image Capture with XRY Review Software
REQUIRED QUALIFICATIONS FOR PARTICIPANTS

+ Working in the Cyber Crime Unit.

TOOLS AND MATERIALS

« Computer for each personnel, Cellebrite and XRY review kit

@ Egitici Sayis1
Number of Trainers

Is Giinii / Saat -
Workdays / Hour 5/30

@20 Kursiyer Sayist i
Number of Trainees 15-20



Direction Centrale de Lutte contre la Cybercriminalité
[llenapTtameHT no bopbbe ¢ KnbepnpecTynHocTbo
Ll pad! @3yl dxdo 831 Ay

FORMATION DE RECHERCHE DE L'EQUIPEMENT MOBILISE

TPEHVHT MO NCCNEAOBAHUIO MOBU/IbHBIX YCTPOWACTB
Sgulsell Laslgll oaxd s oyl

OBJECTIFS

L'objectif de cette formation est d’améliorer les con-
naissances et les compétences du personnel des
unités de lutte contre la cybercriminalité et ils vont
examiner ces preuves conformément aux principes
juridiques liés et principes éthiques.

RESULTATS EXIGES

Ala fin de ce cours,

« lls peuvent examiner des copies médico-légales
prises avec des logiciels acceptés au niveau
international conformément a la loi
IIs peuvent apprendre a signaler ces documents.

CONTENU

La formation d'introduction a I'examen judici-
aire de téléphone portable

La formation d'Introduction de dispositifs
d’'examen mobiles

La formation d'utilisation de I'importation
d'images UFED 4PC a partir de périphériques
mobiles

La formation d'examen avec I'analyseur phy-
sique avec logiciel Cellebrite

La formation d'importation d'images avec
logiciel XRY Review

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans les unités de lutte contre les
cybercriminalités

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur pour chaque personnel, Kit de révi-
sion Cellebrite et XRY

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

PasBMBaTb  3HaHMA 1 HaBbIKM  MEPCOHana,
paboTatowero B nogpasgeneHuax no 6opbbe ¢
KnbepnpecTynHoCTbio, U 0becneurBaTth, YTOObl OHU
[e/iCTBOBaN B PaMKaXx MPaBoBbIX HOPM, CBA3aHHbIX
C 3TUYECKMY NPUHLMMTAMM.

LLE/TEBOE NMOBEAEHWUE

B KOHLe 3TOro Kypca Kaxablii COTPYAHVIK:

+  CMOXET M3y4aTb KPUMMHANNCTUYECKME
KOMuw, MosyyeHHble B COOTBETCTBUN
C 3aKOHOZATENbCTBOM C MOMOLLbIO
MeXAyHapPOAHO MPY3HaHHOTO NPOrPaMMHOro
obecneyveHus,
Hay4nTCA OTYUETHOCTW.

COAEPXXAHUE

+ BBepeHue B KPUMMHANUCTUYECKYIO IKCMEPTU3Y
MobunbHoro TenedoHa

+  OnuncaHne MOBUbHbIX KOHTPOJIbHBIX YCTPOWCTB

+  [onyyeHue n3obpaxeHuit C MOBUNbHBIX
ycTtponcts UFED 4PC

+ [poBepka c pr3nyecKM aHanM3aTopom
Cellebrite

+  WccnepoBaHue n3o6paxeHuii C MOMOoLLbIO
nporpammHoro obecneueHus XRY Review

TPEBOBAHMA K YHACTHUKAM

BbiTb COTPYAHMKOM NoapaszgeneHunii no 6opbbe
C KMbepnpecTynHoCTbIO.

MHCTPYMEHTbI, CPEACTBA U
MATEPWA/bI

KomnbloTep [/ Ka[oro CoTpyfHmKa,

komnnekt Cellebrite n XRY

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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SiBER SUGLAR ARASTIRMA EGITiMi
CYBERCRIME RESEARCH TRAINING

Siber Suclarla Miicadele Daire Bagkanlhigi
Department of Cyber Crimes

AMAC

Personellerin acik kaynak arastirmalari ve su¢ énleme konusun-
da bilgi ve becerilerinin artinlmasini saglamak, hukuki kurallar
cercevesinde kalmak suretiyle farkindalik yaratmak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel;

« Bilisim yoluyla islenen suclarin gesitlerini,

+ Sug sorusturmalarinda kullanilacak yontemlerini,

+ Sucun 6nlenmesine yénelik kullanilan teknikleri 6grenecek.

ICERIK

+ Guvenilir Sanal Devriye, Acik Kaynak Analiz Araglari DeepWeb
/ Dark Net

« Siber Suclarla Miicadelede istihbarat ve Bilgi Toplama Yon-
temleri Sosyal Medya Arastirma

+ Acik Kaynak Arastirma Raporlama,
. Ornek Vaka

KATILIMCILARDA ARANAN SARTLAR

- Katiimailar Siber Suglarla Miicadele Birimlerinde gorevli
olmalidir.

ARAC, GEREC VE MALZEMELER

« Her personel icin bilgisayar, internet ve polnet baglantisi olan
egitim sinifi baglantisi

PURPOSE

The aim of this training is to increase the knowledge and skills of
personnel about open source research and crime prevention and
to raise awareness by staying within the framework of legal rules.

TARGET BEHAVIORS

At the end of this course, each personnel will learn;
- Types of crimes committed by informatics,

+  Methods to be used in criminal investigations,

» Techniques used to prevent crime

CONTENT

+ Reliable Virtual Patrol, Open Source Analysis Tools DeepWeb
/ Dark Net

- Intelligence and Information Gathering Methods in Fighting
Cybercrime Social Media Research

» Open Source Research Reporting,

« Sample Case

REQUIRED QUALIFICATIONS FOR PARTICIPANTS
+ Working in the Cyber Crime Unit.

TOOLS AND MATERIALS

« Training classroom with computer, internet and Polnet con-
nection for each personnel

@ Egitici Sayis1
Number of Trainers

Is Giinii / Saat -
Workdays / Hour 5/34

E @20 Kursiyer Sayist 15-20
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Direction Centrale de Lutte contre la Cybercriminalité
JlenapTtameHT no bopbbe ¢ KnbepnpecTynHocTbIo
Al pad! @yl dxdlo 831 Ay

FORMATION SUR L'ENQUETE SUR LA CYBERCRIMINALITE

TPEHWVHI MO NCCNEAOBAHUIO KNBEPTPECTYINMHOCT
iy FSIY! @lyanll § el s Gyl

OBJECTIFS

Lobjectif de cette formation est d'accroitre les
connaissances et les compétences du personnel
en matiére de recherche en source ouverte et de
prévention du crime et de sensibiliser le public en
restant dans le cadre des régles juridiques

RESULTATS EXIGES

Ala fin de cette formation les participants doivent
étre compétent sur ces sujets:
Types de crimes commis par l'informatique,
Méthodes a utiliser dans les enquétes pénales
Techniques utilisées pour prévenir le crime.

CONTENU

Les méthodes de Virtual Patrol fiable, Outils
d’analyse Open Source DeepWeb / Dark Net
Les Méthodes de collecte de renseignements et
d'informations pour lutter contre la cybercrimi-
nalité: recherche sur les médias sociaux
Rapports de recherche de source ouvert

La formation d'étude de cas

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans les unités de lutte contre les
cybercriminalités

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Connexion de cours de formation avec connex-
ion ordinateur, Internet et polnet pour chaque
personnel

Jours / Heures
Pa6ounx [Tueit / Yacos

]|

LEENb

MoBbICUTL  3HAaHMA W  HaBblKM MNepCcoHana 06

ncanenoBaHnAx OTKPbITbIX NCTOYHUKOB n
npegynpexpeHnmn npecTynHocTy, a TaKxe
obecneunTb OCBeAOMJIEHHOCTb, OCTaBaACb B

PamMKax rnpasoBbIX HOpPM.

LLE/TEBOE NOBEAEHWUE

B KOHLIe 3TOro Kypca KaxkAblil COTPYAHWK;
«  OyfeT 3HaTb BUbl MPECTYMNIeHni,
coBepLIaeMbIX MHPOPMATUBHbBIM MyTEM,
6yfeT 3HaTb METOAbI, KOTOpble OyAyT
MCMOSb30BaTbCA B YTONIOBHbIX PacciiefoBaHUAX,
N3yUnT METOAbI, NCMOJb3yeMble A
npefoTBpaLLEHNA NPECTYNEHUIA.

COAEPXAHUE

+  HapexHbiln BUPTyanbHbI NaTpysb,
VNHCTPYMEHTbI aHa3a C OTKPbITbIM UCXOAHBIM
KOAOM , INyOUHHbIV Be6 / TEMHasA nayTuHa

+  MeTopbl pa3Beaku n cbopa MHpopmaLumn B
60pbbe C KNbepnpecTynHoCTbIO

+  OT1yeT 06 UccneaoBaHUAX OTKPLITOrO
NCXO[HOTO KOAa,

+ [Npumep npouciiectena

TPEBOBAHWA K YHACTHUKAM

YUacTHVKIM JOMKHbI paboTaTh B
noapasgeneHnsax no opobe ¢
KNGepnpecTynHoCTbio.

MHCTPYMEHTbI, CPEACTBA U
MATEPWA/bI

KomnbtoTep Ans KaXAaoro CoTpyaHuKa, yueGHbii

KNacc ¢ nofKoYeHnem K MHTepHeTy 1 polnet.

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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TEMEL ADLI BiLiSiM EGiTiMi
BASIC FORENSIC INFORMATICS TRAINING

Siber Suclarla Miicadele Daire Bagkanlhigi
Department of Cyber Crimes

AMAC

Siber Suclar birimlerinde gorevli personellerin bilgi ve beceriler-
inin gelistirilmesi ve gorevinde etik ilkelere baglh, hukuki kurallar
cercevesinde gdrev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

+ Uluslararasi diizeyde kabul edilen yazilimlar vasitasiyla huku-
ka uygun olarak alinan adli kopyalarin incelenmesini,

+ Raporlamayi 6grenecektir.

iCERIK

+ Adli Bilisime Giris. Dosyalama Sistemleri

+ Sayi Dosyalama Sistemleri NTFS Dosya Yapisi

« Boot Siireci, Silinmis Dosyalar Dosya zamani, imaj Tiirleri,
Encase

+Veri Kurtarma, Windows Sitem ve Kullanici Klasorleri

« Filtreli Aramalar, internet Ge¢misi,

KATILIMCILARDA ARANAN SARTLAR

« Siber Suclarla Micadele birimlerinde gorevli olmaldir.

ARAC, GEREC VE MALZEMELER

« Her personel icin bilgisayar, FTK ve Encase yazilimlari

PURPOSE

The aim of this training is to improve the knowledge and skills
of the personnel working in cybercrime units and to ensure that
they act within the framework of the legal rules related to the
ethical principles.

TARGET BEHAVIORS

At the end of this course, each personnel will learn;

- Examination of forensic copies taken in accordance with the
law through internationally accepted software,

+ Reporting.

CONTENT

+ Introduction to Forensic Cognition Systems

+ Numeric Filing Systems NTFS File Structure

+ Boot Process, Deleted Files File time, Image Types, Encase
+ Data Recovery, Windows System and User Folders

+ Filtered Searches, Internet History,

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

« Working in the Cyber Crime Unit.

TOOLS AND MATERIALS

+ Computer, FTK and Encase software for each personnel

@ Egitici Sayis1
Number of Trainers

Is Giinii / Saat -
Workdays / Hour 5/30

@2@ Kursiyer Sayist i
Number of Trainees 15-20



Direction Centrale de Lutte contre la Cybercriminalité
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FORMATION DE BASE SUR L'INFORMATIQUE JUDICAIRE

BA30BbI/ TPEHVHTI MO KOMMNbIOTEPHOW KPUMUHANTUCTUKE
dduall Ologlaall Lol 93G5 Jg> (gl ayuls

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel des
unités de lutte contre la cybercriminalité et d'assur-
er qu'ils agissent dans le cadre des regles juridiques
relatives aux principes éthiques.

RESULTATS EXIGES

Ala fin de ce cours, chaque participants, ils doivent
étre compétent sur ces sujets:
Examen des copies médico-légales prises con-
formément a la loi avec des logiciels acceptés
au niveau international
Préparation du rapport

CONTENU

Le contenu de ces cours existe ce qui est ceci :
+ I'Introduction a l'informatique-légale
Systémes de classement des numéros et la
structure des fichiers
Le Processus d’'amorcage, fichiers supprimés,
types d'image, encas
La Récupération de données, Windows Mon site
et dossiers d'utilisateur
I'Appels filtrés, histoire d'Internet

CONDITIONS EXIGES DES PARTICIPANTS

Travailler dans les unités de lutte contre les
cybercriminalités

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

+ Logiciels informatiques, FTK et Encase pour
chaque personnel

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

PasBMBaTb  3HaHMA 1 HaBbIKM  MEPCOHana,
paboTatowero B nogpasgeneHuax no 6opbbe ¢
KnbepnpecTynHoCTbio, 1 0becneurBaTth, YTOObI OHU
[e/iCTBOBaN B PaMKaXx MPaBoBbIX HOPM, CBA3aHHbIX
C 3TUYECKMY NPUHLMMAMM.

LLE/TEBOE NOBEAEHWUE

B KOHLIe 3TOro Kypca Kaxkblil COTPYAHMK:

+  CMOTYT C MOMOLLbO MEXAYHAPOAHO
NPY3HaHHOTO NPOrPamMMHOro obecneyeHuns
n3yyaTb KPUMUHAINCTUYECKME
KOMuK, MosyYeHHble B COOTBETCTBIM C
3aKOHOAATENbCTBOM,

HayuaTcsl OTYETHOCTH.

COZEPKAHUE

BBefeHue B KOMMbIOTEPHYIO KPUMUHANUCTHKY.
QaiinoBble CUCTEMbI.

QaiinoBas cTpyKTypa daiinosoii cuctembl NTFS
Mpouecc 3arpy3ku, Bpemsa dalina yaaneHHbIx
daiinos., Tmnbl nsobpaxeHuii, Encase
BoccTaHoBneHMe aaHHbIX, cricema Windows n
MNMonb3oBaTenbckre nanku

OTdUnbTPOBaHHbIE MOVCKH, NCTOPUA
VHTEpHeTa,

TPEBOBAHWA K YHACTHUKAM

+  BbITb cOTpyaHVKOM NoapasgeneHnii no 6opbbe
C KnbeprnpecTynHoCTbIo.

MHCTPYMEHTBI, CPEACTBA U
MATEPWA/bI

KomnbloTep, AnAa Kaxgoro COTPYAHWKa,

nporpammHoe obecneuenvie FTK n Encase

Nombre Denseignants
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SiBER SALDIRI TEKNIKLERi EGiTiMi
TRAINING ON CYBER ATTACK TECHNIQUES

Siber Suclarla Miicadele Daire Bagkanlhgi
Department of Cyber Crimes

AMAC

Siber Suglarla Miicadele personelinin, yeteneklerinin gelistirilmesi
ve gorevinde etik ilkelere bagl, hukuki kurallar cercevesinde gérev
yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her katilimci:

« Bilisim suclari ve teknikleri hakkinda bilgi olacaktir.

« Siber saldir teknikleri ve saldirlara karsi alinacak énlemler
hakkinda bilgi sahibi olacaktir.

ICERIK

« Bilisim Suglar ve Yontemleri
+ Glvenlik ve Gizlilik

« OSINT

« Sanallastirma Teknolojileri

+  Temel Linux Komutlari

«  Temel Linux Hack Araglari
+ Sosyal Mihendislik Saldiri ve Korunma Yontemleri

KATILIMCILARDA ARANAN SARTLAR

« Katilimcilar Siber Suglarla Miicadele birimlerinde gorevli
olmalidir.

ARAC, GEREC VE MALZEMELER

 Egitim sirasinda kullanilacak arag ve gerecler Baskanligimizca
temin edilecektir.

PURPOSE

To develop the capabilities of the Anti-Cyber Crime personnel
and to ensure that they perform their duties in accordance with
ethical principles and within the framework of legal rules.

TARGET BEHAVIORS

At the end of this course, each participant:

- Will have information about cyber crimes and techniques.

- Will have information about cyber attack techniques and
precautions to be taken against attacks.

CONTENT

+  Cybercrimes and Methods

+ Security and Privacy

« OSINT

« Virtualization Technologies

+ Basic Linux Commands

» Essential Linux Hacking Tools

» Social Engineering Attack and Protection Methods

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

- Participants must be in charge of the Cyber Crime Units.

TOOLS AND MATERIALS

+ The tools and equipment to be used during the training will be
provided by our Department.

Is Giinii / Saat
Workdays / Hour

@ Egitici Sayis1
Number of Trainers

9

Kursiyer Sayis1
Number of Trainees

o20 15-20



Direction Centrale de Lutte contre la Cybercriminalité
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FORMATION SUR LES TECHNIQUES DE CYBERATTAQUE

TPEHWHI MO METOAAM KUBEPATAK
Slsd! pgzegl Sl e oyl

OBJECTIFS

Lobjectif de cette formation est d’améliorer les
compétences du personnel travaillant dans les
Unités de lutte contre la cybercriminalité et veiller
a ce qu'ils travaillent dans le cadre des regles jurid-
iques, en adhérant aux principes éthiques

RESULTATS EXIGES

Ala fin de ce programme de formation chaque
participant aura des informations sur les cyber-
crimes et les techniques de cybercrime et les
techniques de cyber-attaque et les mesures a
prendre contre les attaques.

CONTENU

Cybercrimes et méthodes de cybercrime
Sécurité et confidentialité

OSINT

Technologies de virtualisation

Commandes Linux de base

Outils de piratage Linux de base

Attaque d'ingénierie sociale et méthodes de
protection

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans les unités de Lutte contre la
cybercriminalité

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Les outils et équipements a utiliser lors de la
formation seront fournis par notre Direction.

Jours / Heures
Pa6ounx [Tueit / Yacos

Bua]|

LEENb

Obecreuntb, yTob6bI COTPYAHVIKN
KnbepnpecTynHocTy  passriBann  CBOW  HaBbIKU
n pabotany B pamMKax MpPaBOBbIX  HOPM,
NPUAEPKMNBAACH STUYECKMX NPUHLMIMOB.

LENEBOE NOBEAEHUE

B KOHLie 3TOro Kypca Kax bl yuacTHUK:

- bBynet ocBefomneH o KMbepnpecTynieHnsx u
MeTofjax.

+  bynet umeTtb nHdopmaumio o Metogax
Knbepartak 1 mepax, Kotopbie 6yayT NpuHATLI
MPOTMB aTaK.

COAEPXAHUE

KnbepnpecTynnenus n metoabl
Be3sonacHOCTb U KOHGUAEHLNANBHOCTD
Pa3BepKa no oTKpbITbIM MCTOYHKKaM (POW)
TexHonorua BupTyanusauyum

ba3oBble komaHAabl Linux

Xakepckoe nporpammHoe cpefcTBO 6a30Boi
KOMaHzb! Linux

MeTogpl aTaku 1 3aLnTbl COLManbHOM
VNHXeHepumn

TPEBOBAHUA K YYACTHNKAM

YYacTHVKM JOMmKHbI paboTaTb B
nopgpasgeneHusax no 6opobe ¢
KNbepnpecTynHoCTbIo.

MHCTPYMEHTbI, CPEACTBA U
MATEPWANbI
WHcTpymeHTbl 1 060pyRoBaHMe, KoTopble OyayT

MCMonb30BaTbCA BO Bpems obyueHus, byayT
npefocTaBeHbl HALWUM VUHCTATYTOM.

Nombre Denseignants
Komnyectso IIpenonasareneit
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DVR CiHAZLARINDAN VERi KURTARMA EGiTiMi

TRAINING ON DATA RECOVERY FROM DVR DEVICES

Siber Suclarla Miicadele Daire Bagkanlhigi
Department of Cyber Crimes

AMAC

Siber Suglarla Miicadele birimlerinde gorevli personellerin bilgi ve
becerilerinin gelistiriimesi ve gorevinde etik ilkelere bagli, hukuki
kurallar cercevesinde gdrev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

« DVR cihazlarinin imajlarinin alinmasi ve silinen verilerin kur-
tarilmasini 6grenecektir.

« DVRcihazlarinin log kayitlarinin alinmasi ve analizini
ogrenecektir.

iICERIK

« Hedefler

+ Teknik Boyut

+ Hukuki Boyut

- DVR Calisma Yapisi

« imajAlma

+  DVR Examiner

+ HXRecovery

- DVR Cihazi Uzerinden Veri Alma

« DVR Cihazi Uzerinden Log Alma
« Loglarin Analizi

KATILIMCILARDA ARANAN SARTLAR

« Katimailar Siber Suglarla Miicadele birimlerinde gérevli
olmalidr.

« Temel Adli Bilisim Egitimini almis olmak (FTK, EnCase)

- Dijital Delillere ilk Miidahale ve imaj Alma Egitimini almis olmak

ARAC, GEREC VE MALZEMELER

« Harddisk
- Flash Bellek
.« DVR

PURPOSE

The aim is to develop knowledge and skills of the personnel
working in units responsible for fighting against cyber crimes,
and to enable them to perform their duties within the framework
of law and ethical principles.

TARGET BEHAVIORS

At the end of this training, the participants will:

« Learn to capture the images of DVR devices and recover
deleted data.

- Learn to take and analyze log records of DVR devices.

CONTENT

« Targets

« Technical Aspect

+ Legal Aspect

- DVRWorking Structure

+ Image Acquisition

- DVR Examiner Software

«  HX Software

- Data Recovery on the DVR Device

- Data Recovery Log on the DVR Device
+ Log Analysis

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

« Working in Counter Cyber Crimes units.

- Training on Initial Intervention in Digital Evidence and Taking
Forensic Copies

+ Fundamental Forensic Information Training

TOOLS AND MATERIALS

. HDD
«  Flash Drive
. DVR

Is Giinii / Saat -
Workdays / Hour 5/30

@ Egitici Sayis1
Number of Trainers

11

@20 Kursiyer Sayist i
Number of Trainees 8-10



Direction Centrale de Lutte contre la Cybercriminalité
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FORMATION SUR LA RECUPERATION LES DONNEES PERDUES ET/OU EFFACEES SUR LES ENREGISTREURS DVR

TPEHVIHT 10 BOCCTAHOB/IEHUIO AHHbIX C BUAEOPErVCTPATOPOB
B34 (o obledl 313 Loyl DVR

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller a ce qu'il travaille conformément
aux principes éthiques et dans le cadre des régles
légales.

RESULTATS EXIGES

Alissue de cette formation, les participants peu-
vent
apprendre comment prendre des images de
I'enregistreur DVR et récupérer les données
perdues et/ou effacées.
apprendre obtention des enregistrements et
I'analyse des appareils DVR

CONTENU

Objectifs

Dimension technique

Dimension juridique

Structure de travail de I'enregistreur DVR
Acquisition d'images

Examinateur DVR

Récupération HX

Réception de données via I'enregistreur DVR
Obtenir les enregistrements via l'enregistreur
DVR

Analyse des enregistrements

CONDITIONS EXIGES DES PARTICIPANTS

+ Travailler dans des unités de cybercriminalité

+Avoir recu une formation de base de premiers
secours (FTK, EnCase)

+ Avoir recu la formation sur la premiére interven-
tion aux preuves numériques et l'acquisition
d'images

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Disque dur, lecteur flash USB, enregistreur DVR

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

PasBvBaTb  3HaHMA W HaBbIKW  MEPCOHana,
paboTatoLiero B nogpasgeneHnsx, oTBeTCTBEHHbIX
3a 6opbby C KMOGepnpecTynHoCTblo, U faTb UM
BO3MOXHOCTb BbIMOMHATL CBOM 06A3aHHOCTV B
pamKax 3aKOoHa 1 3TUYECKUX MPUHLMMOB.

LLE/TEBOE NMOBEAEHWUE

B KOHLe 3TOro Kypca Kaxablil y4acTHUK:

+ HayuuTb 3axBaTblBaTb M306paKeHNA YCTPONCTB
BUAEOPErnCcTPaToOPOB 1 BOCCTAHAB/IMBATD
yhaneHHble fJaHHble.

HayunTtb 6paTb 1 aHanM3MpPoBaTh XKypHasnbHble
3anmcu yCTpoICTB BUAEOPETCTPATOPOB.

COZEPKAHUE

Lenn

TexHnuyecknn acnexkTt

MpaBoBoit acnekT

Pabouas cTpyKTypa Bugeopermctpatopa
MonyyeHue n3obpaxeHus

OcMOTpLUMK BrAeoperucTpaTopa

HX BocctaHOBREHUA

BocctaHoBneHMe faHHbIX Ha yCTpONCcTBe
BueoperncTparopa

BoccTtaHOBNEHMe XXypHanbHbIX 3anucen Ha
YCTPOWNCTBe BUAeopeructparopa
AHanu3 )ypHanbHbIX daiinos

TPEBOBAHMA K YHACTHUKAM

+ YUaCTHUKM JOMKHbI paboTaTb B
nogpasgaenexmnsx no 6opbbe ¢
KN6epnpecTynHoCTbIo.

+  O6yueHune OCHOBaM KPYMMHANNCTUYECKON
nHdopmaumm (FTK, EnCase)

+  O6yueHue nepBoHayanbHOMY BMeLLATENbCTBY B
LpPOBbIE YNVKM 1 MOYyYeHVEe U306paKeH s

MHCTPYMEHTbI, CPEACTBA U
MATEPUAJbI
MKecTknn guck

Onew-namaTb
Lindposas Bugeosannco

Nombre Denseignants
Komnyectso IIpenonasareneit
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iLERi DUZEY MOBIL UYGULAMA VE TAMIR EGIiTiMi

ADVANCED TRAINING ON MOBILE APPLICATION AND REPAIR

Siber Suglarla Miicadele Daire Bagkanlig:
Department of Cyber Crimes

AMAC

Siber Suclarla Miicadele birimlerinde gorevli personellerin bilgi ve
becerilerinin gelistirilmesi ve gorevinde etik ilkelere bagli, hukuki
kurallar cercevesinde gdrev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

« Arizasi sebebiyle imaji alinamayan mobil cihazlara yazilimsal
ve fiziksel miidahalede bulunma ve veri kurtarma tekniklerini
ogrenme.

iICERIK

« Hedefler

« lleri Dlizey Miidahale Siirecleri

- lleri Diizey imaj Alma Yontemleri

« Mobil imaj Alma Yéntemlerine Kullanilan Programlar

« Android ve ios Cihazlar Hakkinda Bilgi

+ Yazihmsal Miidahale Nedir? Hangi Cihazlara Yapilr?

+ Yazilimsal Midahale Adimlari

« Root islemleri ve Root Dosyalarinin Bulunmasi

- lleri Diizey Yazilimsal islem Sonrasi imaj Alma ve inceleme

« Temel Elektronik Bilgisi

- Telefon Anakarti Uzerindeki Devre Elemanlarinin Tanitiimasi

« Acilamayan Cihazlara Miidahale Adimlari

«  Fiziksel Miidahale Hangi Cihazlara Yapilr

«  Fiziksel Miidahale Ekipmanlarini ve Kullanimi

« Fiziksel Midahale Asamalari

« Ekran Degisimi

« USB Port Degisimi Sivi Temasli veya Kisa Devre Yapmis Ciha-
zlara Midahale

«  ISP-JTAG-Chip-off Egitimi

« Alinan Verilerin Anlamli Hale Getirilmesi

+ Teorik ve Uygulamali Sinav

KATILIMCILARDA ARANAN SARTLAR

+ Katilimcilar temel diizeyde mobil cihaz inceleme ve elektronik
bilgisine sahip olmalidir.

ARAC, GEREC VE MALZEMELER
+ J-Tag, Chip-Off Yazilim Ve Donanimlari

PURPOSE

It is to develop knowledge and skills of the personnel working in
units responsible for fighting against cyber crimes, and to enable
them to perform their duties within the framework of law and
ethical principles.

TARGET BEHAVIORS

« At the end of this course, each staff member will: Learn to re-
spond to malfunctioning devices and data recovery techniques.

CONTENT

« Target of these course

« Advanced intervention Process

« Advanced Image Acquisition Methods

« Mobile Devices Image Acquisition Software

+ Information About Android and ios Mobile Devices

- What is the software intervention? Which devices are suitable
for this Procedure

- Software interventions steps

« Root procedure on Android Devices, Finding compatible
Root Files

- Image acquiring and examinations after advanced software
interventions

«+ Learning about Electronic Fundamentals

+ Learning abut Phone Mainboards Components

- Intervention methods for devices that cannot be opened.

+ Which devices are physically interfered with?

- Recognize and learn to use physical response equipment.

+ Physical interventions steps

« Screen Replacements

«  Usb socket Replacements

- Intervention methods for short circuit devices.

- Learning about ISP- Jtag- Chip Off Process

- Decoding of the data obtained by performing advanced
operations.

- Final Exam

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

- Participants should have a basic knowledge of mobile device
analysis and electronics.

TOOLS AND MATERIALS
+ J-Tag, Chip-Off Software and Hardware

Is Giinii / Saat

Workdays / Hour 10/60

@ Egitici Sayis1
Number of Trainers

13

@2@ Kursiyer Sayist i
Number of Trainees 10-15



Direction Centrale de Lutte contre la Cybercriminalité
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FORMATION SUR LA RECUPERATION LES DONNEES PERDUES ET/OU EFFACEES SUR LES ENREGISTREURS DVR

TPEHWHI NO BOCCTAHOBJ/IEHNIO AAHHbIX C BAAEOPETMCTPATOPOB

Ll bgiunedb Jgoseall Gadaly luall As oyl

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller a ce qu'il travaille conformément
aux principes éthiques et dans le cadre des régles
légales.

RESULTATS EXIGES

« Alissue de cette formation de formation, les
participants peuvent apprendre les techniques
logicielles et physiques d'intervention et de
récupération de données pour les appareils mo-
biles qui ne peuvent pas étre imagés en raison
de dysfonctionnements

CONTENU

«  Objectifs

+  Processus d'intervention avancés

+ Méthodes d'imagerie avancées

«  Programmes utilisés pour les méthodes d'acquisi-
tion d'images mobiles

« Informations sur les appareils Android et iOS

«  Qulest-ce que l'intervention logicielle ? A quels
appareils s'applique-t-il ?

. Etapes d'intervention logicielle

«  Processus Root et la recherche de fichiers Rood

« Acquisition et I'analyse avancées d'images aprés
traitement logiciel

«  Connaissances de base en électronique

+ Introduction des éléments de circuit sur la carte
téléphonique

« Etapes d'intervention en cas d'impossibilité d'ouvrir
les appareils

«  Surquels appareils I'intervention physique est
effectuée

- Equipement d'intervention physique et son
utilisation

. Etapes d'intervention physique

« Changement d’écran

« Changement de port USB

« Comment réagir aux appareils abimés a cause de
contact avec un liquide ou en court-circuit

«  Formation sur ISP-JTAG-Chip-off

+ Rendre les données recues significatives

«  Examen théorique et pratique

CONDITIONS EXIGES DES PARTICIPANTS

+ Les participants doivent avoir une connaissance
de base de I'inspection des appareils mobiles et
de I'électronique.

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

« J-Tag, Chip-Off logiciel

Jours / Heures
Pa6ounx [Tueit / Yacos

]|

LEENb

PasBvBaTb  3HaHWA UM HaBbIKK  MEPCOHana,
paboTaloLLero B nogpasaeneHunsx, oTBETCTBEHHbIX 33
60pbOy C KNGEPNPECTYNHOCTbIO, Y MPEAOCTaBAEHNA
MM BO3MOXHOCTY BbIMONHATL CBOM 06A3aHHOCTY B
pamKax 3aKoHa ¥ 3TUYECKUX MPYHLMMOB.

LLE/TEBOE NOBEAEHWVE

B KOHLie 3TOro Kypca Kaxablil y4aCTHUK:
« Hayuutcsa pearnpoBatb Ha HeMCnpaBHble
YCTPOICTBA 1 METOAbI BOCCTAaHOB/EHNA JaHHbIX.

COJZLEPKAHUE

« Lenn

+ TpopBuHYTbIN YpoBeHb BmeluaTtenbctea

«  TNpopBuHyTbIN YpoBeHb MNonyueHns M3o6paxeHuns

« Mertogpl MonyyeHuns V3o6paxerns, MpoaBuHYTbIN
YpoBeHb

« [porpammHoe obecreyeHne Ansa NoMyyYeHns
n306paxeHnint MOBUNIbHbBIX YCTPOCTB

+ WHdopmauma o MobunbHbIx ycTporcTeax Android
nl0S

+ Y10 Takoe nporpaMmHoe BMellaTenbcTeo? Kakve
YCTPOWCTBa NOAXOAAT ANA 3Ton Mpouenypbl

+  DTanbl BMelaTenbCTBa B NPOrpaMmmHoe
obecneyeHne

+ lpouepnypa pyTrpoBaHuA Ha ycTponctax Android,
MOWCK COBMECTUMbIX KOPHeBbIX $aiinos

«  [onyueHue 1306paKeHNn N UCCNE[0BaHMA Noce
nepeaoBbIX NPOrPaMMHbIX BMELLATENbCTB

+  W3yyeHune oCHOB 3neKTPOHMKHN

+ 3HaKOMCTBO C KOMMOHEHTaMV MaTePUHCKOW Nnatbl
TenedoHa

+ MeToppbl BMelLaTeNbCTBa 1A YCTPOWCTB, KOTOpble
HEBO3MOXHO OTKPbITb,

+ Kakue ycTpoiictBa nogepratotca prsnyeckomy
BO34eNncTeumio?

+  3HaTb 1 yunTbCA UCNONb30BaTb 060pPyOBaHME
du3nYecKoro pearrpoBaHus,

+  UWaru ¢pumsnyeckoro BMeLLaTENbCTBA,

+  3ameHa 3KpaHa

+  3ameHa USB-pa3bém C KOHTaKTOM XXUAKOCTU Un
YCTPONCTBaMM KOPOTKOTO 3aMblKaHNA

+  TpeHWHr NnporpamMmMHOMy 11 annapaTHOMy CPeacTBy
«ISP-JTAG-Chip-off»

« [lenaem nonyyeHHble faHHble 3HAUMMbIMU

+  TeopeTnyeckni N NPaKTUYECKNii SK3ameH

TPEBOBAHMA K YHACTHUKAM

« YUaCTHUKU JOMKHbI UMeTb 6a30Bble 3HaHUA
B 06/11aCTN 0630pa MOGUIbHbBIX YCTPONCTB U
3NEKTPOHUKN.

MHCTPYMEHTbDI, CPEACTBA U
MATEPWAIJIbI

+ [lporpammHble 1 annapatHble cpeactsa “J-Tag’,

Nombre Denseignants
Komnyectso IIpenonasareneit
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AMAC

Siber Suclarla Miicadele birimlerinde gérevli personellerin sifre-
li disk, alan ve dosyalari tespit edebilmesi ve tespit edilen sifreli
iceriklerin ¢cozimlenme yeteneklerinin kazandiriimasi.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

- Sifreli icerikleri tespit edebilecektir.

- Sifreleme algoritmalarini ayirt edebilecektir.

«  Sifre ¢dzlimlemeye yonelik atak ydontemlerini 6grenecektir.

«  Sifre ¢dzlimlemeye yonelik hedef odakli sézllkler olusturabi-
lecektir.

iICERIK
Sifreleme Algoritmalari
Tamami Sifreli Diskler
Sifreli Alanlar
Sifreli Dosyalar
Atak Yontemleri

So6zliik Olusturma Yontemleri
Genel Uygulama

KATILIMCILARDA ARANAN SARTLAR

Katiimailar Siber Suglarla Miicadele birimlerinde gorevli
olmalidir.

Siber Suclarla Miicadele Daire Baskanligi
Department of Cyber Crimes

PURPOSE

The aim is improving the Cyber Crime Units ‘Staff capability of full
disc encryption, encrypted containers encrypted files detection
and the abilty to decrpytion of encrypted digital materials.

TARGET BEHAVIORS

At the end of this training, the participants will:

+ Gain the abilty to detect the encrypted materials

- Gain the ability to classification of the encryption algorithims

+ Gain the abilty to learn how to attack the decrypted materials

- Gain the ability to create efficient dictionaries for password
cracking

CONTENT

+ Encryption Algorithms

»  Full Disk Encryption

»  Encrypted Container

»  Encrypted Files

+ Attack Methods

- Dictionary Creation Methods
«  Practices

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

+ Working in Cyber Crimes units.

Gl s ° .
a Egitici Sayis1 @2@ Kursiyer Sayist 15-20

Number of Trainers Number of Trainees

Is Giinii / Saat -
Workdays / Hour 5/30

15



Direction Centrale de Lutte contre la Cybercriminalité
[lenaptameHT no bopbbe ¢ KnbepnpecTynHocTbo
Ll pd] @yl doxdo 831 Ay

FORMATION SUR L'’ANALYSE CRYPTOGRAPHIQUE

TPEHVIHT M0 KPUMNTOAHANN3Y
&l oS e oyl

OBJECTIFS

L'objectif de cette formation est de permettre au
personnel qui travaille dans les unités de lutte
contre la cybercriminalité de détecter les disques,
zones et fichiers cryptés, et d'acquérir la capacité de
déchiffrer les contenus cryptés détectés.

RESULTATS EXIGES

A l'issue de cette formation, les participants auront
les capacités de
détecter le contenu crypté.
distinguer les algorithmes de chiffrement
savoir les méthodes d'attaque pour le décryp-
tage.
créer des dictionnaires ciblés pour I'analyse des
mots de passe.

CONTENU

Algorithmes de chiffrement

Disques entierement cryptés
Champs cryptés

Fichiers cryptés

Méthodes d'attaque

Méthodes de création de dictionnaire
Travaux pratiques

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans des unités de lutte contre la
cybercriminalité

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

Llenb coctout B TOM, 4TOGbI  YNyywMTb
BO3MOXHOCTV MepcoHana MoApasfeneHvs o
6opbbe ¢ KnBepnpecTynHoOCTbio B  OTHOLWEHUN

MONHOrO  WKPPOBaHMA  ANUCKa, OBHapyKeHUs
33l PPOBAHHBIX KOHTENHEPOB, 3alIMdPOBaHHbIX
dannos " Cnoco6HoCTN newundposatb

3awmndpoBaHHble MaTepumanbl.

LLE/TEBOE NOBEAEHWUE

B KOHLIe 3TOro Kypca KaxKAblid yUacTHUK:
MonyyaeT BO3MOXHOCTb OOHapyu1BaTb
3alnppoBaHHbIe MaTepuasbl.

MonyyaeT BO3MOXHOCTb Knaccudukaumm
anropvTMOB WN$POBaHKA NHGOPMALIMN.
MonyyaeT BO3MOXHOCTb HayuMTbCA aTakoBaTb
paclmdpoBaHHble MaTepuranbl.

MonyyaeT BO3MOXHOCTb CO3fjaBaTb

3¢ deKTVBHbIE ClIOBapU [J1 B3/IOMa Naposieil.

COZEPKAHUE

Anroputm LWndpposaHma NHdpopmaLmm
MonHoe LLndposarue Arcka
3awmndpoBaHHbI KoHTeliHep
3awmndposaHHbIn Daiin

MeTtoabl ATaku

Metoppbl Co3paHuna CnoBapen

Ob6uwasn MpakTnka

TPEBOBAHUA K YHACTHUKAM

+ YUaCTHUKM JOMXKHbI paboTaTb B
nogpasgaenexmnsx no 6opbbe ¢
KN6epnpecTynHoCTbIo.

Nombre Denseignants
Komnyectso IIpenonasareneit
Owydall due
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AMAC

Siber Suclarla Miicadele birimlerinde gorevli personellerin Win-
dows ve Linux isletim sistemlerine ait log dosyalari ile gesitli ciha-
zlara(Modem, web, mail, vb.) ait log dosyalari tizerinde yer alan log
satirlarini analiz edebilmesini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

«  Windows isletim sistemleri lizerinde log analizi yapabilecektir.

+ Linuxisletim sistemleri Gzerinde log analizi yapabilecektir.

+  Web loglarinin analizini yapabilecektir.

- iceriginde cok sayida log satiri barindiran giinliik dosyalari
Uzerinde incelemeler yapabilecektir.

ICERIK
Windows log dosyalari 6zellikleri, analizleri ve uygulama
Linux log dosyalari 6zellikleri, analizleri ve uygulama
Web log 6zellikleri, analizleri ve uygulama

Cesitli yazilimlara ait log dosyalari tizerinde analiz yapma
Genel uygulama

KATILIMCILARDA ARANAN SARTLAR

. Katimailar Siber Suglarla Miicadele birimlerinde gérevli
olmalidir.

Siber Suclarla Miicadele Daire Baskanligi
Department of Cyber Crimes

PURPOSE

To be able to improve the Cyber Crime Units ‘Staff capability of
log files analyse on Windows OS, Linux OS and the log lines on
the log files of various devices (Modem, web, mail, etc.)

TARGET BEHAVIORS

At the end of this training each participant will:

- Gain the capability of log analyse on windows operating
system

+ Gain the capability log analyse on Linux operating system

- Gain the capability of log analyse on WebLog

- Gain the capability of analysing daily file that include logs

CONTENT

« Windows log files analyse and applications
« Llnux log files analyse and applications

»  Web Log properties and applications

« Anlyse on the application log files

« Practices

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

+ Working in Cyber Crimes units.

-l

Is Giinii / Saat - @ Egitici Sayis1 - @2@ Kursiyer Sayist B
Workdays / Hour 5/30 A 15-20

Number of Trainers Number of Trainees

17



FORMATION A L’ANALYSE DES JOURNAUX

Direction Centrale de Lutte contre la Cybercriminalité
[lenaptameHT no bopbbe ¢ KnbepnpecTynHocTbo
Ll pd] @yl doxdo 831 Ay

TPEHWHI MO AHANU3Y YXYPHA/IbHbIX ®AA/IOB
Slagll sl Joloxd fe oyl

o
’

OBJECTIFS

L'objectif de cette formation est de permettre au
personnel qui travaille dans des unités de lutte
contre la cybercriminalite d’analyser les lignes de
journal sur les fichiers journaux des systémes d'ex-
ploitation Windows et Linux et les fichiers journaux
de divers appareils (Modem, Web, messagerie, etc.).

RESULTATS EXIGES

A l'issue de cette formation, les participants auront
les capacités de
« analyser en détail les journaux d'événements
des systemes Windows
analyser en détail les journaux d’événements
des systemes Linux.
analyser les journaux Web
analyser les fichiers journaux contenant de
nombreuses lignes de journal.

CONTENU

Fonctionnalités, 'analyse et I'application des
fichiers journaux Windows

Fonctionnalités, analyse et application des
fichiers journaux Linux

Fonctionnalités, 'analyse et I'application du
journal Web

Analyse sur les fichiers journaux de divers
logiciels

Travaux pratiques

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans des unités de lutte contre la
cybercriminalité

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

YAyywmtb  BO3MOXHOCTW  MepcoHana  oTaena
KnbepnpecTynHoCT! Ans aHanm3a $aiinos XypHana
B OC Windows, OC Linux 1 cTpoK XypHana B painax
KypHana pasnuuHbiX YCTPONCTB (MoaeMm, MHTepHerT,
noutanT.g.)

LLE/TEBOE NOBEAEHWUE

B KOHLie 3TOro Kypca Kax bl y4aCTHUK:

+ [MonyyaeT BO3MOXHOCTb aHaNn3a XKypHana B
onepauuoHHon cucteme Windows.
[onyyaeT BO3MOXHOCTb aHanv3a XypHana B
onepaumoHHom cucteme Linux.
MonyyaeT BO3MOXHOCTb aHann3a XypHasnos B
3N1eKTPOHHOM XypHane (WebLog).
MonyyaeT BO3MOXHOCTb aHanM3MpoBaThb
exefiHeBHble daiisibl, BKIOYAKOLLVIE MHOTO
CTPOK XypHana.

COZEPKAHUE

AHanus, ocobeHHOCTY 1 NprMeHeHe daiinos
xypHanos Windows

AHanus, ocobeHHOCTY 1 NprMeHeHe daiinos
»KypHana Linux

AHanus, ocobeHHOCTV U NprMeHeHNe $aiifioB B
3neKTPOHHOM xypHane (WebLog).

AHanus nor-$ainos pasnnyHoro
nporpaMmHoro obecreyeHus

Ob6uwasn MpakTnka

TPEBOBAHWA K YHACTHUKAM

+ YUaCTHUKM JOMKHbI paboTaTb B
nogpasgaenexmsx no 6opbbe ¢

KNGepnpecTynHoCTbIo.

Nombre Denseignants
Komnyectso IIpenonasareneit
Owydall due
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MOBIL ZARARLI YAZILIM ANALIZ EGiTiMi
TRAINING ON MOBILE MALWARE ANALYSIS

Siber Suclarla Miicadele Daire Bagkanligi
Department of Cyber Crimes

AMAC

Siber Suglarla Miicadele birimlerinde gorevli personellerin mobil
zararli yazilimlar tizerinde bilgi ve becerilerinin gelistirilmesi, zararl
yazilimin kabiliyetlerinin belirlenmesi, statik ve dinamik analiz yon-
temlerini uygulayarak analiz edilmesini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

+ Mobil uygulamalar Gzerinde statik analiz yapabilecektir.

+ Mobil uygulamalar tGzerinde dinamik analiz yapabilecektir.
«  Mobil uygulamalar tizerinde kod analizi yapabilecektir.

+ Mobil uygulamalar lizerinde network analizi yapabilecektir.

iICERIK

«  Zararh Mobil Uygulamanin Tespiti
 Statik Analiz Araglan

« Dinamik Analiz Araglan

«  Emdlatorler

+ Kum Havuzlari

+ Tersine Miihendislik Yontemleri

«  Network Hareketleri
+  Genel Uygulama

KATILIMCILARDA ARANAN SARTLAR

. Katimailar Siber Suglarla Miicadele birimlerinde gérevli
olmalidr.

PURPOSE

To be able to improve the Cyber Crime Units ‘Staff capability of
mobile malware analysis, the applid methods will be static, dy-
namic, network and code analysis in the lab environment.

TARGET BEHAVIORS

At the end of this training each participant will:

Gain the capability of static analyse on the mobile applica-
tion

Gain the capability of dynamic analyse on the mobile appli-
cation

Gain the capability of code analyse on the mobile application
Gain the capability of network analyse on the mobile appli-
cation

CONTENT

Mobile Malware Detection Methods
Static Analyse Tools

Dynamic Analyse Tools

Emulator

Sandbox

Reverse Engineering Methods
Network Analyse

Practices

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

Working in Cyber Crimes units.

Is Giinii / Saat -
Workdays / Hour 5/30

@ Egitici Sayis1
Number of Trainers

19

Kursiyer Sayis1
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Direction Centrale de Lutte contre la Cybercriminalité

[lenaptameHT no bopbbe ¢ KnbepnpecTynHocTbo
Al pd! @321 dxda 8,315 duslsy

FORMATION SUR L'’ANALYSE DES LOGICIELS MALVEILLANTS

TPEHUHI NO AHATN3Y MOBWJ/1IbHbIX BPEAOHOCHbBIX MPOrPAMM
Jgezeall 8 a0l Sleolll Jakoed (A oyl

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans les unités de lutte contre cybercrime
sur les logiciels malveillants mobiles, déterminer
les capacités du logiciel malveillant et I'analyser en
appliquant des méthodes d’analyse statiques et dy-
namiques.

RESULTATS EXIGES

A l'issue de cette formation, les participants auront
les capacités de
- faire des analyses statiques sur des applications
mobiles.
faire des analyses dynamiques sur des applica-
tions mobiles.
faire de I'analyse de code sur des applications
mobiles.
faire des analyses de réseau sur les applications
mobiles.

CONTENU

Détection d'applications mobiles nuisibles
Outils d'analyse statique

Outils d'analyse dynamique

Emulateurs

Bacs a sable

Méthodes d'ingénierie inverse ( La rétro-in-
génierie)

Mouvements de réseau

Travaux pratiques

CONDITIONS EXIGES DES PARTICIPANTS

« Travailler dans des unités de lutte contre la
cybercriminalité

Jours / Heures
Pa6ounx [Tueit / Yacos

Bua]|

LEENb

Llenb coctont B TOM, YTOGbI Pa3BMBaTb 3HAHWA U
HaBbIKV MO MOGUIbHBIM BPEAOHOCHbBIM MPOrpamMmmam
COTPYAHVKOB, paboTalowwmx B MNOAPA3LeNeHNsaX
no 6opbGe ¢ KMbBeprnpecTynHOCTbIO, ONpenenaTh
BO3MOXHOCTU BpegoHocHoro MO v aHann3mposaTb
ero C MprYMeHeHneM MeTOAOB CTaTUYeCKoro u
AVHAMUYECKOro aHanwm3a.

LLE/TEBOE NOBEAEHWUE

B KOHL|e 3TOro Kypca Kax/bli1 yYacTHUK:
lMonyyaeT BO3MOXXHOCTb CTaTUYECKOrO aHanmn3a
B MOOUIBHOM MPVIMEHEHUN.
lMonyyaeT BO3MOXXHOCTb AVHAMNYECKOTOo
aHanmsa B MOGUIbHOM MPUMEHEHUN.
lMonyyaeT BO3MOXXHOCTb aHan3a Kofja B
MOBUIIBHOM NPUMEHEHNN.
lMonyyaeT BO3MOXHOCTb aHa/n3a ceTell B
MOBUIBHOM NPUMEHEHNN.

COZEPKAHUE

Cuctema BbisiBneHna MobunbHbIx
BpepoHocHbix [porpamm

NHcTpymeHTbl CTaTnyeckoro AHanmsa
NHcTpymeHTbl [inHammueckoro AHanmsa
SMynAaTopbl

M3onuposaHHble Cpeppl

PeBepcuBHbIN aHanu3 Tpe6oBaHNi
Ananus Ceten

Ob6uwasn MpakTnka

TPEBOBAHUA K YHACTHUKAM

+ YUaCTHUKM JOMmKHbI paboTaTb B
nogpasgaenexmnsx no 6opbbe ¢

KNGepnpecTynHoCTbIo.

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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Siber Suclarla Miicadele Daire Bagkanligi
Department of Cyber Crimes

TEMEL VERi KURTARMA EGiTiMi (HARDDISK - FLASH BELLEK VE HAFIZA KARTLARI - RAiID VERi KURTARMA)

BASIC TRAINING ON DATA RECOVERY (HARD DISC, FLASH MEMORY AND MEMORY CARDS-RAID DATA RECOVERY)

AMAC PURPOSE

Siber Suglarla Miicadele birimlerinde gorevli personellerin bilgi ve It is to develop knowledge and skills of the personnel working in
becerilerinin gelistiriimesi ve gorevinde etik ilkelere bagli, hukuki units responsible for fighting against cyber crimes, and to enable
kurallar cercevesinde gdrev yapmasini saglamak. them to perform their duties within the framework of law and

ethical principles.

HEDEF DAVRANISLAR

TARGET BEHAVIORS
Bu kursun sonunda her personel:

- imaji alinamayan, yazilimsal ve donanimsal arizali hard disk- At the end of this training each participant will:
lerin imajlarinin alinmasi ve veri kurtarilmasini 6grenecektir. - They will learn how to image and recover data of hard disks
- imaji alinamayan, yazilimsal ve donanimsal arizali flash bellek that cannot be imaged, software and hardware failures.
- micro sd - sd kartlarin imajlarini ve veri kurtariimasini - Will learn how to retrieve images and data recovery of
alinmasini 6grenecektir. non-image, software and hardware defective flash memory -
+ Raid Veri Kurtarma is ve islemlerini 6greneceklerdir micro sd-sd cards.
+  RAID Recovery Training
ICERIK
. Hedefler CONTENT
+ Teknik Boyut + Targets
+ Hukuki Boyut + Technical Aspect
« Harddisk Calisma Yapisi » Legal Aspect
« PC3000 Express »  HDD Working Structure
- Data Extractor - PC3000 Express Software
- Hafiza karti ve Flash Belleklerden Veri Kurtarma - Data Extractor Software
. Donanimsal Miidahale islemleri + Monolith and Flash Device Data Recovery Training
- PC3000 Raid Kurtarma - Hardware Intervention Operations

+ PC3000 Raid Recovery training

KATILIMCILARDA ARANAN SARTLAR

REQUIRED QUALIFICATIONS FOR PARTICIPANT
- Katimailar Siber Suglarla Miicadele birimlerinde gérevli QU QU CATIONS FO ¢ >

olmalidir. - Working in Cyber Crimes units.
«Temel Adli Bilisim Egitimini almis olmak (FTK, EnCase) - Training on Initial Intervention in Digital Evidence and Taking
- Dijital Delillere ilk Miidahale ve imaj Alma Egitimini almis olmak Forensic Copies

- Fundamental Forensic Information Training

ARAC, GEREC VE MALZEMELER
TOOLS AND MATERIALS

« Harddisk

«+ Flash Bellek - HDD

+  Micro SD ve SD Kart + Flash Drive

« Sicak Hava istasyonu « Micro Sd and SD Card Hot Air Station

« Havya Istasyonu + Soldering Iron Station

+  Mikroskop + Microscope

+ Lehimleme Malzemeleri ( Cimbiz Seti, Kablo, Lehim, Flux) - Soldering Materials (Tweezers, Cable, Solder, Flux)

Is Giinii / Saat - @ Egitici Sayis - @2@ Kursiyer Sayist -
Workdays / Hour 13/78 M Number of Trainers Number of Trainees m

21



FORMATION DE BASE SUR LA RECUPERATION DE DONNEES (DISQUE DUR - MEMOIRE FLASH ET CARTES MEMOIRE - RECUPERATION DE DONNEES RAID)

BA3O0BbIIA TPEHVHI MO BOCCTAHOBJ/IEHUIO AAHHbIX C )XECTKNX ANCKOB, ®/13LWL-NMAMATU/ NNIATA NTAMATU U RAID)
(Raid ULy padss — 8,511 CbBliasg G5 8,513 -cdall 4o yall) Aol ULl padss e cayid!

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel
qui travaille dans des unités de lutte contre la cy-
bercriminalité et veiller a ce qu'il travaille conformé-
ment aux principes éthiques et dans le cadre des
régles légales.

RESULTATS EXIGES

A l'issue de la formation, les participants auront les

capacités de

« prendre des images et récupérer des données
de disques durs qui ne prendre des images de
disques durs qui ne peuvent pas étre imagés et
dont les logiciels et le matériel sont défaillants.

« récupérer des images et des données de
mémoire flash — micro sd - cartes sd qui ne
peuvent pas étre imagées et dont les logiciels et
le matériel sont défaillants.

+ savoir le logiciel de récupération de données
sur RAID et ses operations

CONTENU

+  Objectifs

- Dimension technique

- Dimension juridique

+ Structure de travail du disque dur

+  Récupération de données a partir de cartes
mémoire et de lecteurs flash USB.

«  Opérations d'intervention matérielle

+ Récupération de raid PC3000

CONDITIONS EXIGES DES PARTICIPANTS

+ Travailler dans des unités de cybercriminalité

+ Avoir recu la formation de base en informatique
médico-légale (FTK, EnCase)

+ Avoir recu la formation sur la premiére interven-
tion aux preuves numériques et lI'acquisition
dimages

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

«  Disque dur

« Lecteur Flash USD

« Micro SD et carte SD

« Station d'air chaud

+ Les postes a souder

«  Microscope

+ Matériaux de soudure (jeu de pincettes, cable,
soudure, flux)

Jours / Heures
Pa6ounx [Tueit / Yacos

o
o

Direction Centrale de Lutte contre la Cybercriminalité
[JlenapTtameHT no bopbbe ¢ KnbepnpecTynHocTbo
Al pd! @321 dxda 8,315 duslsy

LEENb

MNpepgHasHayeH AnA pa3BUTMA 3HAHWA U HaBbIKOB
nepcoHana, pa60Talou.|,ero B nojpasgeneHunsax,
OTBETCTBEHHDbIX 3a 6opb6y C KVI6€pI'IpeCTyI'IHOCTbIO,
N npenoctaBneHNA UM BO3MOXKHOCTU BbIMONHATb
CBOW 0653aHHOCTY B pPaMKax 3akOHa U 3TU4YeCKnx
npUHUKMNOB.

LLE/TEBOE NOBEAEHWUE

B KOHLie 3TOro Kypca KaxkAblid yUacTHUK:

+  Y3HaeT, KaK co3faBaTb 06pasbl 1
BOCCTaHaB/IMBaTb AiaHHbIE C )KeCTKUX JUCKOB,
KOTOpble HE MOTYT ObITb CO3AaHbI, a TakxKe
npu c60AX NPOrpPaMMHOrO 1 annapaTHoOro
obecneueHus.

+  Y3HaeT, KaK n3BieKaTb n306paxxeHus n
BOCCTaHaB/IMBaTb AiaHHble HEN300PaXKEHHDIX,
NporpaMmHo-annapaTHbix AedeKkToB ¢GnaLw-
namaTn — mukpo CD - kapta CD.

+  O6yueHune BOCCTaHOBNEHNMIO AaHHbIX RAID

COZEPKAHUE

« LUenn

+  TexHuueckuit acnekt

« [lpaBoBoW acnekT

+ Pabouas cTpyKTypa ecTKoro Ancka

«  PC3000 3kcnpecc

+  JKcTpakTop [aHHbIX

+ BocctaHoBneHwue [laHHbix ¢ KapT MamaTn n
Onewek

+  Onepauuy no BmeLLaTeNbCTBY B 060pyAOBaH/e

+  O6yueHue BoccTaHoBneHuo PC3000 RAID

TPEBOBAHUA K YHACTHUKAM

+ YUaCTHUKM JOMKHbI paboTaTb B
nogpasgaenexmnsx no 6opbbe ¢
KN6epnpecTynHoCTbIo.

+ O6yueHune 0OCHOBaM KPYMMHANMCTUYECKON
nHdopmaumm (FTK, EnCase)

+  O6yueHue nNepBoHayanbHOMY BMeLLATENbCTBY B
LGpPOBbIE YNVKM 1 MOYYeHVEe N306paKeH s

MHCTPYMEHTBI, CPEACTBA U
MATEPWA/bI

« KecTkuin onck

+  Onew-MNamaTtb

+ Mwukpo CD - kapTta CD

+  CraHuuAa ropavyero Bo3gyxa

+ CraHuua Bo3gyxa

+  Mukpockon

« Martepuanbl gna nanku (NMHUeT, Kabenb,
npunomn, epnioc)

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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Siber Suclarla Miicadele Daire Bagkanligi
Department of Cyber Crimes

ZARARLI YAZILIM ANALIZ EGiTimi

TRAINING ON MALWARE ANALYSIS

AMAC PURPOSE

Siber Suclarla Miicadele birimlerinde gorevli personellerin zara-
rli yazilimlar tzerinde bilgi ve becerilerinin gelistirilmesi, zararli
yazilimin kabiliyetlerinin belirlenmesi, statik ve dinamik analiz yon-

To be able to improve the Cyber Crime Units ‘Staff capability of
malware analysis, the applid methods will be static, dynamic, net-
work and code analysis in the malware lab environment.

temlerini uygulayarak analiz edilmesini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

« Zararh yazilimlar Gzerinde statik analiz yapabilecektir.

« Zararh yazilimlar tizerinde dinamik analiz yapabilecektir.
« Zararh yazilimlar Gzerinde kod analizi yapabilecektir.

« Zararh yazilimlar tGizerinde network analizi yapabilecektir.

iICERIK

«  Kotu Amach Yazilim Analizinin Temelleri
« Kot Amagli Yazilim Siniflandirmasi

«  Kotu Amach Yazilim Algilama Yontemleri
+ Analiz Ortami Olusturma (Lab Kurulumu)
- Statik Analiz Yontemleri

- Statik Analiz Araglari ve Kullanimi

+ Dinamik Analiz Yontemleri

« Dinamik Analiz Araglari ve Kullanimi

«  Kotu Amach Yazilim Agi Analizi

+ Tersine Miihendislik Yontemleri

«  Guvenlik Acigl, Exploit ve Exploit Kitleri

+ Fidye Yazilimi

+ Dosyasiz Enfeksiyon Saldirilari
«  Cevrimici Bankacilik K&ti Amacli Yazihm

KATILIMCILARDA ARANAN SARTLAR

. Katimailarin temel zararli yazilim analizi ve programlama
bilgisine sahip olmalari gerekmektedir.

TARGET BEHAVIORS

At the end of this trainig each participant will:

Gain the capability of static analyse on the malware
Gain the capability of dynamic analyse on the malware
Gain the capability of code analyse on the malware
Gain the capability of network analyse on the malware

CONTENT

Malware Analysis Fundamentals
Malware Classification

Malware Detection Methods
Creating Analysis Environment (Lab Setup)
Static Analysis Methods

Static Analysis Tools and Usage
Dynamic Analysis Methods

Dynamic Analysis Tools and Usage
Malware Network Analysis

Reverse Engineering Methods
Vulnerability, Exploit and Exploit Kits
Ransomware

Fileless Infection Attacks

Online Banking Malware

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

Participants are required to have basic malware analysis and
programming knowledge.

Is Giinii / Saat
Workdays / Hour

@ Egitici Sayis1
Number of Trainers

23

Kursiyer Sayis1
Number of Trainees

o20 15-20



FORMATION MALWARE

Direction Centrale de Lutte contre la Cybercriminalité
[JlenapTtameHT no bopbbe ¢ KnbepnpecTynHocTbo
Al pd! @321 dxda 8,315 duslsy

TPEHWHI NO AHANN3Y BPEAOHOCHbBIX MPOrPAMM
B yaall ool ! Juloxd e oyt

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans des unités de lutte contre la cyber-
criminalité sur les logiciels malveillants, déterminer
les capacités du logiciel malveillant, I'analyser en
appliquant des méthodes d'analyse statique et dy-
namique.

RESULTATS EXIGES

A l'issue de la formation, les participants auront les
capacités de
- faire des analyses statiques sur les logiciels
malveillants.
effectuer une analyse dynamique sur les logi-
ciels malveillants.
faire des analyses de code sur les logiciels
malveillants.
faire une analyse de réseau sur les logiciels
malveillants.

CONTENU

Fondamentaux de I'analyse des logiciels mal-
veillants

Classification des logiciels malveillants
Méthodes de détection des logiciels malveillants
Création d'un environnement d'analyse (instal-
lation de laboratoire )

Méthodes d'analyse statique

Outils d'analyse statique et leurs utilisations
Méthodes d'analyse dynamique

Outils d'analyse dynamique et leurs utilisations
Analyse du réseau de logiciels malveillants
Méthodes d'ingénierie inverse (la rétro-ingénierie)
Bogue de sécurité, I'exploit ou code d'exploitation,
les kits d'exploitation (ou packs d'exploitation)
Logiciels de rancon, (aussi appelés rancongiciels
ou ransomware)

Attaques par malware sans fichier

Logiciels malveillants pour les services ban-
caires en ligne

CONDITIONS EXIGES DES PARTICIPANTS

+ avoir des connaissances de base en analyse et
programmation des logiciels malveillants.

Jours / Heures

o Pa6ouux [Tneii / Yacos | 5/30

]!

A Komnyectso IIpenonasareneit

LEENb

Llenb coctont B TOM, 4TOGbI Pa3BMBaTb 3HAHWA U
HaBbIKV MO MOGUIbHBIM BPEAOHOCHbBIM MPOrpamMmmam
COTPYAHVKOB, paboTalowwmx B MNOAPA3LeNeHNAX
no 6opbGe ¢ KMBeprnpecTynHOCTbIO, ONpenenaTb
BO3MOXHOCTU BpegoHocHoro MO v aHann3mposaTb
ero C MprYMEeHeHNeM MeTOAOB CTaTUYeCKoro u
AVHAMUYECKOro aHanwm3a.

LLE/TEBOE NOBEAEHWUE

B KOHLIe 3TOro Kypca KaxKAblid yUacTHUK:
MonyyaeT BO3MOXKHOCTb CTAaTUYECKOrO aHanv3a
BpegoHocHoro MO.
MonyyaeT BO3MOXHOCTb ANHAMUYECKOTO
aHanmsa BpegoHocHoro 0.
MonyyaeT BO3MOXKHOCTb aHanv3a Kopa Ha
BpefoHocHoe MMO.
MonyyaeT BO3MOXHOCTb CETEBOTO aHaNMN3a
BPEfOHOCHbIX MPOrpamMm

COZEPKAHUE

OcHOBbI aHanM3a BPeAOHOCHBIX MPOrpamMm
Knaccndukauma BpefoHOCHbIX Mporpamm
MeToabl 06Hapy»KeHUA BPe[OHOCHbIX
nporpaMm

Co3paHue cpefbl aHanmsa (nabopatopHas
yCTaHOBKa)

MeToabl cTaTuyeckoro aHanmsa
WHCTpYMeHTbI CTaTMYECKOro aHanmnsa n ux
1crnonb3oBaHve

MeToabl AMHaMUYeCcKoro aHanmnsa
WHCTpYMEHTbI AMHAMUYeCKOro aHanmnsa u ux
1crnonb3oBaHve

AHanus cetel BpeOHOCHbIX NPOrpaMmm
PeBepcuBHbIN aHanu3 Tpe6oBaHNi

BpeLub B cucteme 6e30nacHOCTH, BPeJOHOCHbIN
KOg, Habopbl BPeOHOCHbIX KOAOB,
MNporpammbl-Bbimoratenu

Ataku 6e3 daiinoBoro 3apaxeHus
BpepoHocHoe MO B MHTepHeT-6aHKMHIe

TPEBOBAHMA K YHACTHUKAM

+ YYaCTHUKM [OMKHbI MMETb 6a30BbIi aHann3
BpeaoHocHoro MO v 3HaHWA B obnacTn
MPOrpamMM1MpPOBaHUS.

Nombre Denseignants
Odell sue
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TEMEL NETWORK EGiTiMi
BASIC TRAINING ON NETWORK

Siber Suclarla Miicadele Daire Bagkanhgi
Department of Cyber Crimes

AMAC

Katilimcilarin ag ve ag glivenligi Griinlerini temel anlamda kul-
lanabilmesi ve bu Urtinlerde karsimiza c¢ikabilecek sorunlarda
gerekli birimlerle iletisime gegilmesi.

HEDEF DAVRANISLAR

Bu kursun sonunda her katilimcr:

+ Ag cihazlar ve yapilari hakkinda bilgi sahibi olarak bu sistem-
lerin nasil calistigini 6grenecek.

+ Ag ariza durumlarinin hangi nedenlerden oldugunu tahmin
ederek arizalarin giderilmesine hakkinda bilgi sahibi olacaktir.

ICERIK

« Ag kavrami ve ag topolojileri,

« Ag cihazlari ve ag kurulumu,

«  TCP/IP Modeli,

+ OSl Katmanlari,

+ Switch, Firewall, Router yonetimi
KATILIMCILARDA ARANAN SARTLAR

« Orta seviyede bilgisayar bilgisine sahip olmak
«  Bilisim teknolojilerini takip etmek

ARAC, GEREC VE MALZEMELER

«  Orta Seviye donanima sahip kursiyer bilgisayari

PURPOSE

Participants will basically be able to use network and network
security products. Also they will have knowledge about network-

ing.

TARGET BEHAVIORS

End of this course, each participant:

+ will learn about network devices and structures and how
these systems work.

+ will have knowledge about troubleshooting by estimating
the causes of Network failures.

CONTENT

+  Network concept and network topologies,
» Network devices and network setup,

+  TCP/IP Model,

+ OSl Layers,

» Switch, Firewall, Router management

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

- Intermediate level of computer knowledge
- To follow information technologies

TOOLS AND MATERIALS

+ Intermediate level trainee computer

Is Giinii / Saat -
Workdays / Hour 5/30

@ Egitici Sayis1
Number of Trainers

25

@2@ Kursiyer Sayist i
Number of Trainees 15-20



Direction Centrale de Lutte contre la Cybercriminalité
[lenaptameHT no bopbbe ¢ KnbepnpecTynHocTbo
Ll ! @3yl dxdo 831 Ay

FORMATION DE BASE SUR LES RESEAUX INFORMATIQUE

BA30BbI TPEHUHT MO CETU
Ll Ol e oyl

OBJECTIFS

YYacTHWKM B OCHOBHOM CMOTYT WCMO/b30BaTh
ceTb W MpPOAYKTbl ceTeBoil 6e30macHOCT 1
obpalarbca B HeobxoauMble MnopgpasfeneHns B
Cflyyae BO3HMKHOBEHUA Mpobnem, KoTopble MoryT
BO3HVKHYTb B 3TUX NMPOAYKTaXx.

RESULTATS EXIGES

A l'issue de cette formation, les participants auront
les capacités de
decouvrir le fonctionnement de ces systemes
en ayant des connaissances sur les dispositifs et
les structures de réseau.
disposer d'informations sur le dépannage en
estimant les causes des défaillances du réseau

CONTENU

Concept de réseau et topologies de réseau,
Périphériques réseau et configuration réseau,
Modeéle TCP/IP,

Couches du modeéle OSl,

Gestion du commutateur, du pare-feu et du
routeur

CONDITIONS EXIGES DES PARTICIPANTS

- Avoir des connaissances informatiques de
niveau intermédiaire
- Suivre les technologies de I'information

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur équipé de niveau intermédiaire

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

Llenb coctont B TOM, 4TOGbI Pa3BMBaTb 3HAHWA U
HaBbIKV MO0 MOGUIbHBIM BPEAOHOCHbBIM MPOrpamMmmam
COTPYAHVKOB, paboTalowwmx B MNOAPA3LENeHNAX
no 6opbbe ¢ KnbGepnpecTynHoCTbio, ONpeaensTb
BO3MOXHOCTU BpegoHocHoro MO v aHann3mposaTb
ero C MprYMEeHeHneM MeTOAOB CTaTUYeCKoro u
AVHAMUYECKOro aHanwm3a.

LLE/TEBOE MOBEAEHWUE

B KOHLe 3TOro Kypca Kaxablil y4aCTHUK:
YYaCTHVIKM y3HAIOT O CETEBbIX YCTPONCTBAX U
CTPYKTYpax, @ Takxe O TOM, KaK 3Tv CMCTeMbl
paborator.

YYacTHVKM NonyyaT 3HaHWA 06 yCTpaHeHun
HernonagokK nyTem OLEHKMN NPUYNH CETEBbIX
cboes.

COZEPKAHUE

KoHuenuma ceTn 1 ceTeBble TOMOIOMNK,
CeTeBble YCTPOWCTBA U HAaCTPOIKa ceTu,
Mopgenb TCP/IP,

YpoBHM Mofenu B3aMMOAENCTBUA OTKPbITbIX
cmctem,

MNepeknioyaTenb, MeXCeTeBOW 3KpaH,
nporpamma nNpokiagKkn mapLipyTa

TPEBOBAHUA K YHACTHUKAM
«  BrageHvie KOMNbIOTEPOM, CPEAHMIN YPOBEHD

«  Cnegutb 3a I/IHd)OpMaLl,I/IOHHbIMI/I TeXHonornamm

MHCTPYMEHTBI, CPEACTBA U
MATEPWA/bI

Ordinateur équipé de niveau intermédiaire

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due

a 1-3
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TEMEL SUNUCU SiSTEMLERI EGiTiMi

BASIC SERVER SYSTEMS TRAINING

Siber Suclarla Miicadele Daire Bagkanhg:
Department of Cyber Crimes

AMAC

Katilimcilarin temel sunucu sistemleri ve sistemle entegre calisa-
bilen Grtinler hakkinda bilgi sahibi olmalari ve bu trtnleri kendi
birimlerinde uygulayabilecek ve kullanabilecek diizeyde bilgi sa-
hibi olmalari

HEDEF DAVRANISLAR

Bu kursun sonunda her katilimcr:

+ Sunucu sistemleri ve depolama birimleri hakkinda bilgi edi-
necek ve bu sistemlerin nasil calistigini 6grenecek

+ Sanallastirma, DHCP, DNS, LDAP, Radius, Active Directory ve
Grup Politikalarini 6grenecek ve uygulayacak

iCERIK

« Sunucu Sistemleri ve Depolama Birimleri

« Sanallastirma ve ESXI kurulumu

+ Windows Server 2019 Kurulumu

+ Active Directory Kurulumu

+ DNS-DHCP Kurulumu

+ LDAP-Radius Sistemleri

+ Active Directory Grup Politikalari ve Uygulamalari
KATILIMCILARDA ARANAN SARTLAR

« Temel Network Egitimini Almis olmalari tavsiye edilir

ARAC, GEREC VE MALZEMELER

- Bilgisayar (Sanallastirilabilecek donanimina sahip )

PURPOSE

Participants should have knowledge about basic server systems
and products that can work integrated with the system, and have
knowledge at a level to be able to implement and use these
products in their units.

TARGET BEHAVIORS

At the end of this course, each participant:

+ will learn about server systems and storage units and learn
how these systems work

« will learn and implement Virtualization, DHCP, DNS, LDAP,
Radius, Active Directory and Group Policies

CONTENT

+ Server Systems and Storage Units

+ Virtualization-ESXI Installation

+ Windows Server 2019 Installation

+ Active Directory Installation

+  DNS -DHCP Installation

» LDAP-Radius Systems

+ Active Directory Group Policies and Practices

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

+ Recommended that they have received Basic Network Training

TOOLS AND MATERIALS

«  Computer (with a hardware that can be virtualized)

=l

@ Egitici Sayis1 - @2@ Kursiyer Sayist
M Nunmber of Trainers Number of Trainees 15-20
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Direction Centrale de Lutte contre la Cybercriminalité
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FORMATION SUR LES SYSTEMES SERVEUR DE BASE
BA30BbIi TPEHUHT CEPBEPHbIM CUCTEMAM

IR PRRFTE WS PRORT]

¥
’

OBJECTIFS

L'objectif de cette formation est de s'assurer que les
participants disposent d‘informations sur les sys-
témes de serveur de base et les produits qui peu-
vent fonctionner de maniére intégrée avec le sys-
téme, et qu'ils ont un niveau de connaissances pour
appliquer et utiliser ces produits dans leurs propres
unités.

RESULTATS EXIGES

A l'issue de cette formation, les participants
connaitront les systemes de serveurs et les
unités de stockage et apprendra comment ces
systémes fonctionnent
apprendront et mettra en ceuvre la virtualis-
ation, DHCP, DNS, LDAP, Radius, Active Directory
et les politiques de groupe

CONTENU

Systémes de serveurs et unités de stockage
Virtualisation et l'installation de I'ESXI
Installation de Windows Server 2019
Installation d’Active Directory

Installation DNS-DHCP

Systémes LDAP Radius

Stratégies et les pratiques de groupe Active
Directory

CONDITIONS EXIGES DES PARTICIPANTS

« Il est recommandé qu'ils aient suivi la formation
de base sur les réseaux informatique

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur (avec le matériel qui peut étre
virtualisé)

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

YYacTHUKN JOMKHbI MMeTb 3HaHWA 06 OCHOBHbIX
CepPBEPHbIX CUcTemMax W MPOAYKTax, KoOTopble
moryT pa60TaTb WNHTErprvpOBaHHO C CUCTEMOW, ”
O6ﬂa,anb 3HaHWAMW Ha YpPOBHE, Mo3BonAlolemM
BHEAPUTb N NCMONb30BaTb 3TN NPOAYKTbl B CBOUX
noapasgeneHnax.

LLE/TEBOE NOBEAEHWVE

B KOHLie 3TOro Kypca KaxKAblid yuacTHUK:
Y3HaeT 0 cepBepHbIX CMCTEMaX 1 YCTPONCTBaX
XPaHeHUA 1 y3HaeT, KaK 3TV CUCTeMbl paboTaloT.
W3yuut n BHeppwuT BUpTYyanusayuo, DHCP
(NPOTOKON fAUHAMUYECKOTO KOHOUIYpUpPOBaHNA
XOCT-MaLmHbl ), DNS (cnctema nmeHoBaHms
nomeHoB), LDAP (06neryéHHblii NpoToKon
focTtyna K katanoram), RADIUS, cny»x6a
kaTanoroB Active Directory n rpynnosbix
NOSIUTUK.

COAEPXAHWE

CepBepHble c1UCTeMbI 11 YCTPONCTBA XpaHeHUA
YcTtaHoBKa BupTyanusauun-ESXI

YctaHoBka Windows Server 2019

YcraHoBska Active Directory

YctaHoBka DNS-DHCP

Cucrembl LDAP-Radius

[pynnosble NOANTUKK 1 NpaKkTuKa Active
Directory

TPEBOBAHNA K YHACTHUKAM
PekomeHpyeTcA, 4To6bl OHY NpoLwn 6a3oBoe

ceTeBoe 0byyeHMe.

MHCTPYMEHTBI, CPEACTBA U
MATEPUA/bI

+  KomnbtoTep (ecTb annapatHoe obecnedeHue,
KOTOPOE MOXHO BUPTYanu3nMpoBaTh)

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due

a 1-3
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GEVRIMIiCi COCUK MUSTEHCENLIGi VE TACiZzi iLE MUCADELE EGITiMi

Siber Suclarla Miicadele Daire Bagkanhgi
Department of Cyber Crimes

TRAINING ON COUNTERING ONLINE CHILD OBSCENITY AND HARRESMENT CRIMES

AMAC

Cocuga Karsi islenen Miistehcenlik ve Taciz Su¢ Sorusturmalarin-
da etkin rol almak ve Cocuk mustehcenligi ve tacizi sorusturma
personelinin eksikliklerini gelistirmek.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel Cocuga Karsi islenen Miisteh-

cenlik ve Taciz Su¢ Sorusturmalarinda

 Yasanan aksakliklarin giderilmesi,

+  Micadele kapsaminda kullanilan farkli metodlar ile ilgili bilgi
alisverisinin saglanmasi,

+ Personel verimliginin artiriimasi

iCERIK

+ Mevzuat - Tanimlar — Mistehcenlik ve Cinsel Taciz Sugunun
islenis Sekilleri ve Sug Yéntemleri — Ornek Olay

« Sosyal Medya Platformlari Uzerinden Arastirma Yontemleri
—CPS Yazilimi- Bilgi Talebi Yazismalari

« Cocukistismarinda Miicadelede Yardimci Kuruluslar (NCMEC-
NCCEQ)- Yurt Disi Gelen Raporlarin incelenmesi ve Dikkat
Edilecek Hususlar

. Ornek Dosya incelemesi - Cocuk istismari Sucunun Meydana
Geldigi Sitelerin Tespiti ve Yapilan Calismalar — Online Oyunlar
Uzerinden Meydana Gelen Cocuk istismar Sugunun Tespiti

+  Magdur kimlik tespitine yonelik yapilan calismalar, ICSE Veri Tabani
+ Sorusturma Sureci ve Planh Projeli Dosya Hazirlama

KATILIMCILARDA ARANAN SARTLAR

- Katimailar Siber Suglar Biriminde calisiyor olmalidir.
« Katihmailar ilgili kanunlar hakkinda bilgi sahibi olmali ve siber
su¢ alaninda temel seviyede teknik kapasiteye sahip olmalidir.

ARAC, GEREC VE MALZEMELER
- Internete bagli yiiksek teknolojili bilgisayar, projektér, flash bellek

Is Giinii / Saat -
Workdays / Hour 5/28

@ Egitici Sayis1
Number of Trainers

29

PURPOSE

To improve personnel investigation skills who works on Crime
Against Child Obscenity and Abuse Investigations.

TARGET BEHAVIORS

End of these training, every personnel who take this training will
be better on;

« Solving problems which is faced on investigations

+ Information exchanges about different investigation methods
+ Improve personnel productivity

CONTENT

+ Laws - Definitions— Ways of commit child obscenity and
abuse crimes - Case Study

+ Ways of research on Social Media Platforms — Cps Software -
Information Request Methods

« Subsidiaries on combatting Child abuse (NCMEC- NCECC) -
Examinations of Foreign Country Reports and things to know

+ Study Case —Detection of web sites where Child abuse crime
is commited - Detection of commited child abuse crimes via
online games

« Works of victim identification. ICSE Database

«+ Investigation process and preparing planned project cases

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

« Participants should be working on Cyber Crime Unit
« Participants should have knowledge about related laws and
basic level technical knowledge about combatting Cybercrime

TOOLS AND MATERIALS

+ High technology computer with internet connection, Projec-
tor, Flash Memory

@2@ Kursiyer Sayist i
Number of Trainees 15-20



Direction Centrale de Lutte contre la Cybercriminalité
[JlenapTtameHT no bopbbe ¢ KnbepnpecTynHocTbo
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FORMATION SUR LA LUTTE CONTRE L'OBSCENITE DES ENFANT ET L'ABUS SEXUEL SUR MINEUR

TPEHUHI MO BOPbBE C OH/TANHOBBIM HEMPUCTOMHOCTbIO Y CEKCYANIbHbIM HACUTMEM HAA AETbMU
COAYN A ogiisliany JEbYL byoeill dxde (e Caoyuidl

OBJECTIFS

L'objectif de cette formation est de veiller a ce que
personnel qui travaille dans le domaine des en-
quétes sur les crimes contre l'obscénité et la mal-
traitance des enfants joue un role actif dans les
enquétes criminelles sur l'obscénité des enfants et
I'abus sexuel sur mineur et élimine ses lacunes.

RESULTATS EXIGES

A l'issue de cette formation, les participants

éliminera les problémes dans les enquétes
criminelles sur 'obscénité des enfants et I'abus
sexuel sur mineur.

assureront I'échange d'informations sur les
différentes méthodes utilisées dans le cadre de
la lutte.

La productivité du personnel sera augmentée

CONTENU

Législation - Définitions - les fagons de com-
mettre des crimes d'obscénité des enfant et
I'abus sexuel sur mineur - Etude de cas
Méthodes de recherche sur les plateformes de
médias sociaux - Logiciel CPS - Correspondance
des demandes d'informations

Organisations auxiliaires de lutte contre I'abus
sexuel sur mineur (NCMEC-NCCEC) - Examen des
rapports de pays étrangers et les considérations
Exemple d'analyse de fichiers — Détection des
sites ou se produisent des crimes de l'abus sex-
uel sur mineur et les études réalisées — Détec-
tion des crimes de maltraitance des enfants par
le biais de jeux en ligne

Travaux d'identification des victimes, la base de
données ICSE

Processus d'enquéte et la préparation du dossi-
er de projet prévu

CONDITIONS EXIGES DES PARTICIPANTS

Les participants doivent travailler dans des
unités des cybercrimes.

Les participants doivent avoir des connaissanc-
es sur les lois pertinentes et avoir un niveau de
capacité technique de base dans le domaine de
la cybercriminalité.

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur de technologie haut de gamme
connecté a Internet, projecteur, mémoire flash

Jours / Heures

o Pa6ounx [Ineii / Yacos | 5/28

]!

LEENb

YAyuWwnTb HaBbIKU MPOBEAEHVs pacciefoBaHUi
nepcoHana, KOTOPBbIN 3aHVMaeTcA
paccnefoBaHVAMU NPECTYnNeHnin NPoTMB AETCKOM
HEMPUCTOMHOCT 1 CEKCYanbHOTO HAacWAMA Haj
AEeTbMU.

LENEBOE NOBEAEHUE

o OKOHYaHUW 3TOrO Kypca Kaxablil y4aCcTHUK
6yAeT yyacTBOBaTb B pacCiiefoBaHNM Clyyaes
npecTynneHnii NPOTNB AETCKON HEMPUCTONHOCTA U
CeKCyasibHOro HacunuA Hag AeTbMU.

+  YcTpaHeHMue BO3HUKLINX Npobnem,

«  ObecneveHre obmeHa nHPopmaumei o
Pa3fnNyYHbIX MeTOAAX, MCMOMb3yeMbIX B PaMKax
60pb6bI,

+  Vimetb nHdopmauuio o NoBbILLEHNN
3 PeKTMBHOCTY NepcoHana.

COAEPXAHUE

3akoHbl — OnpegeneHnsa — Cnocobbl
COBepLUEHNA NPeCTYMNIeHNN, CBA3aHHbIX C
HEMPUCTOMHbLIM NOBEAEHVEM 1 CEKCYaslbHbIM
Hacunmem Hag aeTbMy — [NpumMep 13 NpakTUKK
Cnocobbl nccnepoBaHusa nnatGopm coumanbHbIX
ceteii — [porpammHoe obecneyermne CPS -
MeTopbl 3anpoca uHpopmaLum

[louepHue opraHmsaumm no 6opbbe ¢
ceKcyanbHbIM Hacunvem Hag aetbmu (NC-
MEC-NCECC) - n3yyeHue 0T4eTOB 3apyOexHbIX
CTpaH ¥ nonesHble cBefeHus

TemaTnueckoe nccnepoBaHvie — O6HapyxeHne
Be6-CaliToB, Ha KOTOPbIX COBEpPLUAIOTCA
npecTynaeHuns, CBA3aHHbIe C KeCTOKNM
obpalleHnem ¢ getbmmn — ObHapyxeHve
COBEpLUEHHbIX MPEeCTYNNeHNI, CBA3aHHbIX

C CeKCyabHbIM HacunIem Haf AeTbMY, C
NMOMOLLbIO OHNaNH-UrP.

PaboTbl No ngeHTUPrKaLmm NoCTpaaaBLLMX.
ba3a gaHHbIx MKC3)

Mpouecc paccnefoBaHna U NOAroToBKa
3annaHNPOBaHHbIX CllyYaeB NpoeKTa

TPEBOBAHMA K YYHACTHNKAM

Y4acTHVKM [OMKHbI paboTaTb B
noppasgeneHusx no 6opbbe ¢
KNOEepnpecTyrnHoCTbIo.

YYacTHVKM JOMKHbI 06N1aAaTh 3HAHUAMM
0 COOTBETCTBYIOLYMX 3aKOHaX 1 6a30BbIMM
TEXHUYECKMMM 3HaHMsAIMYK 0 Bopbbe ¢
KNOEepnpecTyrnHoCTbo.

MHCTPYMEHTbI, CPEACTBA U
MATEPUADI
BbICOKOTEXHONOMMYHbBIN KOMMbIOTEP C

nogknoueHvem K VIHTepHeTy, NpoeKTop, KapTa
namsaTn

Nombre Denseignants

A Komnyectso IIpenonasareneit
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GEVRIMICi YASA DISI BAHiS VE KUMARLA MUCADELE EGiTiMi

TRAINING ON COUNTERING ONLINE ILLEGAL BETTING AND GAMBLING

Siber Suglarla Miicadele Daire Bagkanlig:
Department of Cyber Crimes

AMAC

Siber Suclarla Miicadele birimlerinde gorevli personellerin bil-
gi ve becerilerinin gelistiriimesi ve gorevinde etik ilkelere bagli,
hukuki kurallar cercevesinde gorev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

+ Cevrimici Yasa Disi Bahisle Miicadelede daha etkili ve verimli
gorev yaparak yasa disi faaliyetlerde kullanilan gelirle ile ilgili
sorusturma dosyasi olusturarak el koyma islemlerinin hukuka
uygun bir sekilde gerceklestirmek.

ICERIK

+ Yasa disi bahis mevzuat - Tanimlar — Cevrimici Yasa Disi Bahis
Sucunun islenis Sekilleri — Yasa Disi Bahis Oynatiima Yontem-
leri — Ornek Olay

+ Yasa Disi Bahisle Miicadele kapsaminda yapilmasi gereken-
ler ve dikkat edilmesi gereken hususlar — Yasa disi bahisle
miicadele kapsaminda musterek calistigimiz kurumlar ve
yazismalar

« Sosyal Platformlar tizerinde Arastirma Yontemleri ve Arastir-
ma raporu hazirlama

+ IP ve Domain sorgulama araclari — Sorusturma dosyasi hazir-
lama -Tespit edilen Tirkiye lokasyonlu sunucularin incelen-
mesi stireci ve dikkat edilmesi gereken hususlar

+Yasa disi bahis kapsaminda yapilan calismalar sonucu tespit
edilen sahislarin ve sirketlerin mal varliklaryla ilgili calismalar
yapilmasi ve Sug Gelirleriyle Miicadele kapsaminda incelenmesi

+ Sorusturma sureci ve planli projeli dosya hazirlama

KATILIMCILARDA ARANAN SARTLAR

. Katimailar Siber Suglarla Miicadele birimlerinde gérevli
olmalidr.

« Katiimcilar Siber Suglarla Miicadele konusunda kanuni bilgiye
ve girig dlizeyinde teknik bilgiye sahip olmalidir.

ARAC, GEREC VE MALZEMELER

« Yiksek donanimli ve ihtiyaci karsilayacak internet agina bagli
bilgisayar, Projeksiyon.

PURPOSE

To develop the knowledge and skills of the personnel working
in the Anti-Cyber Crime units and to ensure that they work in
accordance with ethical principles and within the framework of
legal rules.

TARGET BEHAVIORS

At the end of this course, each staff member:

- To carry out the confiscation proceedings in accordance with
the law by creating an investigation file regarding the income
used in illegal activities by performing a more effective and
efficient task in Combating Online lllegal Betting.

CONTENT

- lllegal betting legislation — Definitions — Online lllegal Gam-
bling Offenses - lllegal Betting Methods - Case Study

- What to do and what to pay attention to within the scope of
Fight Against lllegal Betting - Institutions and correspond-
ence with which we work jointly within the scope of combat-
ing illegal betting

- Research Methods on Social Platforms and Preparing a Re-
search Report IP and Domain query tools - Investigation file
preparation — The process of examining the detected servers
located in Turkey and the points to be considered

- Conducting studies on the assets of individuals and com-
panies identified as a result of studies carried out within the
scope of illegal betting and examining them within the scope
of Combating Proceeds of Crime.

- Investigation process and preparing a planned project file

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

- Participants must be in charge of the Cyber Crime Units.
- Participants should have legal knowledge and introductory
technical knowledge on Combating Cybercrime.

TOOLS AND MATERIALS

« Highly equipped computer for meeting requirements with
internet connection and Projection.

Is Giinii / Saat - @ Egitici Sayis1 - @20 Kursiyer Sayisi B
Workdays / Hour 5/26 M Number of Trainers Number of Trainees 15-20

31



Direction Centrale de Lutte contre la Cybercriminalité
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FORMATION SUR LA LUTTE CONTRE LES JEUX D’ARGENT ET DE HASARD ILLEGAUX

TPEHWVIHT MO BOPbBE C OHNAAHOBBIMW HE/TEFTA/IbHBIMUW ASAPTHBIMU UTPAMU U1 CTABKAMW
COAY e deg Anll e linlyally Sl dyyloes s oyl

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller a ce qu'il travaille conformément
aux principes éthiques et dans le cadre des régles
légales.

RESULTATS EXIGES

Alissue de cette formation de formation les
participants peuvent mener a bien la procédure
de confiscation conformément a la loi en créant
un dossier d'enquéte concernant les revenus
utilisés dans des activités illégales en effectuant
une tache plus efficace et efficiente dans la lutte
contre les paris illégaux en ligne.

CONTENU

Législation sur les paris illégaux — Définitions —
Délits de jeu illégal en ligne - Etude de cas
Que faire et a quoi faire attention dans le cadre
de lutte contre les paris illégaux - Institutions
avec lesquelles nous collaborons dans le cadre
de la lutte contre les paris illégaux et les corre-
spondances

Méthodes de recherche sur les plateformes
sociales et la préparation d’un rapport de
recherche

Outils de requéte de vérification d'adresse IP et
de domaine - Préparation du dossier d'enquéte
- Le processus d'examen des serveurs détectés
situés en Turquie et les points a considérer
Réaliser des études sur le patrimoine des
personnes physiques et morales identifiées a la
suite d'études menées dans le cadre des paris
illégaux et les examiner dans le cadre de la Lutte
contre les produits du crime.

Processus d’enquéte et la préparation du dossi-
er de projet prévu.

CONDITIONS EXIGES DES PARTICIPANTS

Les participants doivent travailler dans des
unités des cybercrimes.

Les participants doivent avoir des connaissanc-
es sur les lois pertinentes et avoir un niveau de
capacité technique de base dans le domaine de
la cybercriminalité.

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur de technologie haut de gamme
connecté a Internet, le projecteur,

Jours / Heures
Pa6ounx [Tueit / Yacos

]|

Pa3BuBaTb
paboTatowero B nogpasgeneHuax no 6opbbe ¢
KnGepnpecTynHocTbio, U obecrneunsatb, 4TOOGbI
OHM paboTann B COOTBETCTBUM C ITUYECKUMM
NPVHLMNaMK 1 B pamMKax MpaBoBbIX HOPM.

LEENb

3HaHNA 7] HaBbIKN nepcoHana,

LLE/TEBOE NOBEAEHWUE

Mo okoHuYaHUN Kypca Ka)K,D,bIVI Y4YacCTHUK:

MpoBecTu npoueaypy KoHpucKaLmm B
COOTBETCTBIM C 33aKOHOM, CO3aB JOCbEe O
[I0XOAaX, MCMOJb30BaHHbIX B HE3aKOHHOM
LeATenbHOCTY, MyTeM BbINONHeHVA 6onee
3¢bGeKTMBHON 1 [eNCTBEHHON 3aAaun No
60pbbe C He3aKOHHBIMY OHMAMH-CTaBKaMU.

COAEPXXAHUE

3aKoHO[aTeNbCTBO O HE3aKOHHbIX CTaBKax

- OnpepeneHnsa — HapyLueHuns, CBA3aHHbIe C
He3aKOHHbIMM a3apTHbIMU Urpamu B VIHTepHeTe
- He3akoHHble MeTofpl 3aKoUeHNsa napu -
MpakTuyecknii npumep,

YTo penatb 1 Ha 4TO 06PATUTH BHUMaHME B
pamKax 60pb6bl C HE3aKOHHbBIMU CTaBKamu

- yupexaeHus 1 nepenmncka, C KOTopbiMu

Mbl COTPYAHNYaEM B pamMKax 60pb6bl C
He3aKOHHbIMM CTaBKaMU,

MeToabl uccnenoBaHua colmanbHbiX MiatGopm
1 MOAroToBKa oTyeTa 06 nccnefoBaHuy,
NHcTpymeHTbl 3anpoca IP n gomeHa -
MoparotoBka daiina paccnegosaHusa — Mpouecc
13y4eHNa 06HapyKeHHbIX CepBepOB,
pacrnonoxeHHbix B TypLum, 1 MOMEHTbI,
KOTOpble HEOOXOANMO YUNTbIBATD,

MpoBeaeHe nccnefoBaHUin aKTUBOB GU3NUYECKIX
NIVILL U KOMMaHWI, BbIABNEHHbIX B pe3yribTate
nccrefoBaHuiA, NPOBeEeHHbIX B pamKax
He3aKOHHbIX TOTanM3aTopoB, U UX MPOBePKa B
pamKax 60pb0Obl C NPECTYMHbIMY JOXOhaMU,
Mpouecc paccnefoBaHusa u nogroToska danna
3annaHNPOBaHHOIO NPOeKTa.

TPEBOBAHUA K YHACTHUKAM

Y4yacTHMKY BOMKHBI paboTaTb B
nogpasgaenexmsx no 6opbbe ¢
K16epnpecTynHoCTbIo.

Y4yacTHMKM BOMKHbI 06N1agaTh 3HAHMAMU
0 COOTBETCTBYIOLYMX 3aKOHaX 1 6a30BbIMM
TEXHNUYECKUMI 3HaHUAMU 0 Bopbbe ¢
K16epnpecTynHoCTbIo.

MHCTPYMEHTBI, CPEACTBA U
MATEPWA/bI

BblCOKOTEXHONOMMYHDIN KoOMMbloTep C
NOAKNIYEHNEM K UHTEPHETY, MPOEKTOP

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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ODEME SiSTEMLERI VE BiLi$iM SUGLARIYLA MUCADELE EGiTiMi

TRAINING ON PAYMENT SYSTEMS AND COUNTER IT CRIMES

Siber Suclarla Miicadele Daire Bagkanlhigi
Department of Cyber Crimes

AMAC

Siber Suclarla Miicadele birimlerinde gorevli personellerin bil-
gi ve becerilerinin gelistiriimesi ve gorevinde etik ilkelere bagli,
hukuki kurallar cercevesinde gorev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

. Odeme Sistemleri ve Bilisim Suclariyla Miicadele Mevzuatini,
cezai yaptirimlarini, bilgi-belge temini stirecini, sug tirlerini,
su¢ yontemlerini ve bu suglarin sorusturma yontemlerini
ogrenecektir.

- Odeme Sistemleri ve Bilisim Suclarinda érnek olaylar ile
ogrendiklerini pekistirecek olup sorusturma sureclerini daha
etkin kullanabilecektir.

iICERIK

+ Sorusturmaya Girig

. Odeme Sistemleri ve Bilisim Suclariyla Miicadele Mevzuati ve
Cezai Yaptirimlar

- Bilgi ve Belge Temini

« SugTurleri ve Yontemleri

« Sorusturma Asamalari

- Ornek Olay
« Sorusturma Siireci ve Planli Projeli Dosya Hazirlama

KATILIMCILARDA ARANAN SARTLAR

« Katihmcilar Siber Suglarla Miicadele birimlerinde gorevli
olmalidir.

ARAC, GEREC VE MALZEMELER

- Bilgisayar, Kamera, Projeksiyon

PURPOSE

To develop the knowledge and skills of the personnel working
in the Counter Cyber Crime units and to ensure that they work
in accordance with ethical principles and within the framework
of legal rules.

TARGET BEHAVIORS

At the end of this course, each staff member:

- Will learn the Legislation of Payment Systems and IT Crime
Combat, criminal sanctions, information-document supply
process, types of crime, crime methods and investigation
methods of these crimes.

« They will reinforce what they have learned with case studies
in Payment Systems and IT Crimes and will be able to use the
investigation processes more effectively.

CONTENT

+ Introduction to Investigation

- Legislation and Penal Sanctions for Payment

+ Systems and Combating Cybercrime

- Information and Documentation

+  Types and Methods of Crime

- Investigation Stages

+ Case study Investigation Process and Planned Project File
Preparation

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

+ Participants should be working in the Cyber Crime units.
» Participants should have knowledge related laws and ba-
sic-level technical knowledge in Combating Cybercrime.

TOOLS AND MATERIALS

« Computer, Camera, Projection

Is Giinii / Saat -
Workdays / Hour 5/27

@ Egitici Sayis1
Number of Trainers
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Direction Centrale de Lutte contre la Cybercriminalité
[llenapTtameHT no bopbbe ¢ KnbepnpecTynHocTbo
Al pd! @3ly20)1 dxda 8,315 duslsy

FORMATION SUR LES SYSTEMES DE PAIEMENT ET LA LUTTE CONTRE LA CYBERCRIMINALITE

OBYYEHUE NNATEXXHbIM CUCTEMAM U BOPbBE C KWBEPMPECTYIMJIEHUAMIN
23! dalailg ddleglaod! @l e (Lo Cayudl

»
o

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller a ce qu'il travaille conformément
aux principes éthiques et dans le cadre des régles
légales.

RESULTATS EXIGES

Alissue de cette formation, les participants;
apprendra la législation sur les systemes de
paiement et la lutte contre la cybercriminalité,
les sanctions pénales, le processus de fourni-
ture de documents d‘information, les types de
délits, les méthodes de délit et les méthodes
d'enquéte de ces délits.
renforceront ce qu'il a appris avec des études
de cas sur les systemes de paiement et les délits
informatiques et sera en mesure d'utiliser les
processus d'enquéte plus efficacement.

CONTENU

Introduction a I'enquéte

Législation et les sanctions pénales pour les
systémes de paiement et la lutte contre la
cybercriminalité

Systéme de paiement, la législation sur la lutte
contre la cybercriminalité et les sanctions
pénales

Fournir des informations et de la documentation
Types et méthodes de crime

Etapes de I'enquéte

L'étude de cas et la préparation du dossier de
projet prévu

CONDITIONS EXIGES DES PARTICIPANTS

« Les participants doivent travailler dans des
unités des cybercrimes.

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur, caméra, projecteur

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

PasBvBaTb  3HaHMA W HaBbIKW  MEPCOHana,
paboTatowero B nogpasgeneHuax no 6opbbe ¢
KnbepnpecTynHocTbio, 1 obecrneunsatb, 4TobbI
OHM paboTann B COOTBETCTBAM C STUYECKIMM
NPVHLMNAMI 1 B PaMKax NPaBoBbIX HOPM.

LLE/TEBOE NMOBEAEHWUE

Mo OKOHYaHMM Kypca Kaxabli y4acTHUK:
M3yumt 3aKoHO[ATENbCTBO O MAATEXHbIX
cncTemax 1 6opbbe ¢ KnbeprnpecTynHoCTbio,
YrofoBHble CaHKLMW, NPOLECC NpPeAoCTaBneHus
NHOPMALMN 1 [JOKYMEHTOB, BUAbI
npecTynneHuni, cnocobbl CoBepLIeHUs
NpecTynneHni 1 MEeToAbl PacciefoBaHNsA 3TNX
npecTynneHun,
3aKpenuT nosnyyeHHble 3HaHKA C MOMOLLbIO
TEMaTUYECKNX NCCIIe[0BAHMI MO NIATEXHBIM
ccTeMaMm 1 NpecTynneHusm B chepe
NHPOPMALIMOHHBIX TEXHOIOTUI 1 CMOXET
60nee 3GPEKTVBHO NCMONb30BaTh NPOLIECChI
paccnefoBaHus.

COAEPXAHUE

- BeepgeHve B paccnegosatve,

+  3aKOHOAATENbCTBO U YTrONOBHbIE CAHKLM
[N151 NNATEXHBIX CUCTEM 1 60PbObI €
K1GepnpecTynHoCTbio,

«  VHdopmaums n fokymeHTaums,

« Bupbl n cnocobbl npectynnexns,

+ DTanbl pacciefoBaHus,

«  TemaTtuyeckoe nccnepoBaHme,

+ TMpouecc paccnefoBaHnsA 1 NOArOToBKa daiina
3anaHMPOBAHHOIO NPOEKTa.

TPEBOBAHUA K YHACTHUKAM

YUacTHVKYM JOMmKHbI paboTaTh B
noapasgeneHusax no opobe ¢
K1GepnpecTynHoCTbio.

WHCTPYMEHTbI, CPEACTBA U
MATEPWA/bI

KomnbioTep, Kamepa, MpoekTop

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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SUC GELIRLERIYLE MUCADELE EGiTiMi (SiBER)

TRAINING ON COUNTER PROCEEDS OF CRIME (CYBER)

Siber Suclarla Miicadele Daire Bagkanligi
Department of Cyber Crimes

AMAC

Siber Suclarla Miicadele birimlerinde gorevli personellerin bil-
gi ve becerilerinin gelistiriimesi ve gorevinde etik ilkelere bagli,
hukuki kurallar cercevesinde gorev yapmasini saglamak.

HEDEF DAVRANISLAR

Bu kursun sonunda her personel:

+ Sug Gelirleriyle Miicadelede Daha etkili ve verimli gérev
yaparak yasa disi faaliyetlerde kullanilan gelirle ile ilgili
sorusturma dosyasi olusturarak el koyma islemlerinin hukuka
uygun bir sekilde gerceklestirmek.

iICERIK

+ Sug gelirleriyle miicadele mevzuat — tanimlar — aklama sugu

+ Aklama sugunun islenis sekilleri ve ydntemleri - 6rnek olay

+ Sug gelirleriyle muicadele kapsaminda musterek calistigimiz
kurumlardan bilgi talep etme — Suctan Kaynaklanan Degerl-
erin Arastiriimasi

« |IP ve Domain sorgulama araglari —Suc Geliri Analiz Araglar —
Sorusturma dosyasi hazirlama

+ Sug gelirleri kapsaminda takibi yapilan sorusturma dosyas-

Inin hazirlanisi ve diizenlenmesi
+ Sorusturma sureci ve planli projeli dosya hazirlama

KATILIMCILARDA ARANAN SARTLAR

- Katimailar Siber Suglarla Miicadele birimlerinde gérevli
olmalidr.

« Katilimcilar Siber Suglarla Miicadele konusunda kanuni bilgiye
ve giris diizeyinde teknik bilgiye sahip olmalidir.

ARAC, GEREC VE MALZEMELER

+ Yiksek donanimli ve ihtiyaci karsilayacak internet agina bagli
bilgisayar, Projeksiyon.

PURPOSE

To develop the knowledge and skills of the personnel working
in the Counter Cyber Crime units and to ensure that they work
in accordance with ethical principles and within the framework
of legal rules.

TARGET BEHAVIORS

At the end of this course, each staff member:

- Fighting Proceeds of Crime To carry out the confiscation
proceedings in accordance with the law by creating an inves-
tigation file regarding the revenue used in illegal activities by
performing a more effective and efficient duty.

CONTENT

- Fight against proceeds of crime legislation — definitions —
laundering crime

- Committed forms and methods of money laundering crime
- case study

- Requesting information from the institutions we work with
within the scope of combating the proceeds of crime - Inves-
tigation of Values Arising from Crime

- IP.and Domain inquiry tools — Proceeds of Crime Analysis
Tools - Investigation file preparation

« Preparation and arrangement of the investigation file fol-
lowed within the scope of crime revenues

- Investigation process and preparing a planned project file

REQUIRED QUALIFICATIONS FOR PARTICIPANTS

- Participants should be working in the Cyber Crime units.
- Participants should have knowledge related laws and ba-
sic-level technical knowledge in Combating Cybercrime.

TOOLS AND MATERIALS

«+ Highly equipped computer for meeting requirements with
internet connection and Projection.

Is Giinii / Saat -
Workdays / Hour 5/27

@ Egitici Sayis1
Number of Trainers
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Direction Centrale de Lutte contre la Cybercriminalité
[lenaptameHT no bopbbe ¢ KnbepnpecTynHocTbo
Al pd! @321 dxda 8,315 duslsy

FORMATION SUR LA LUTTE CONTRE LES PRODUITS DU CRIME (CYBER)

OBYYEHWE NO EOPLEE C JOXOAAMU OT MPECTYNHOW AEATENBHOCTU (KUBEP)
A9 AV dos y2ell ilSle dyyloee (As Cayud]

OBJECTIFS

L'objectif de cette formation est de développer les
connaissances et les compétences du personnel qui
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller a ce qu'il travaille conformément
aux principes éthiques et dans le cadre des régles
légales.

RESULTATS EXIGES

Alissue de cette formation, les participants
méneront dans le cadre de la lutte contre les
produits du crime, les procédures de confisca-
tion conformément a la loi en créant un dossier
d’enquéte concernant les revenus utilisés dans
des activités illégales, en travaillant de maniere
plus efficace et efficiente.

CONTENU

Legistation sur la lutte contre les produits du
crime - les définitions - le crime de blanchi-
ment

Facons et les méthodes de commettre de crime
de blanchiment - I'étude de cas

Demander des informations aux institutions
avec lesquelles nous collaborons dans le cadre
de la lutte contre les produits du crime - En-
quéte sur les valeurs découlant du crime

Outils de requéte de vérification d'adresse IP

et de domaine - Outils d'analyse des produits
de la criminalité - La préparation du dossier
d’enquéte

Préparation et I'arrangement du dossier d’en-
quéte suivi dans le cadre des produits du crime
L'étude de cas et la préparation du dossier de
projet prévu

CONDITIONS EXIGES DES PARTICIPANTS

« Les participants doivent travailler dans des
unités des cybercrimes.

« Les participants doivent avoir des connaissanc-
es sur les lois pertinentes et avoir un niveau de
capacité technique de base dans le domaine de
la cybercriminalité.

OUTILS ET APPAREILLES EQUIPEMENTS
NECESSAIRES

Ordinateur de technologie haut de gamme
connecté a Internet, projecteur

Jours / Heures
Pa6ounx [Tueit / Yacos

]!

LEENb

PasBnBaTb  3HaHMA W HaBbIKW  MEPCOHANa,
paboTatowero B nogpasgeneHuax no 6opbbe c
KnbepnpecTynHocTbio, 1 obecrneunsatb, 4TobbI
OHM paboTann B COOTBETCTBUM C STUYECKIMM
NPYHLMNAMI 1 B PaMKax NpaBoBbIX HOPM.

LLE/TEBOE NOBEAEHWUE

Mo OKOHYAHNK Kypca Kaxabli y4acTHUK:
CcMOXeT 6onee 3$pGEKTNBHO U Pe3yNbTaTUBHO
paboTaTb B cpepe 6opbObI C NPECTyNHbIMM
[0X0AaMK, a NyTem CO34aHuA JOCbe O
paccnenoBaHMy JOXOA0B, MCMOJb30BAHHbIX
B HE3aKOHHOW AeATesIbHOCTY, obecneunTt
npoBeaeHMe NPoLEeCcCcoB KOHGUCKaLUN B
COOTBETCTBUM C 33aKOHOM.

COZEPKAHUE

3aKoHofaTenbCcTBO 0 6opbbe C NPecTynHbLIMK
floxofiamm — ornpefeneHysa — OTMbIBaH1e fieHer
CoBepLuaemble GOpPMbl 1 METOfbI OTMbIBaHUA
[leHer - TemaT4eckoe 1ccnefoBaHue,

3anpoc nHPopmaLmm OT yupexgeHui,
KOTOPbIMU Mbl COTPYAHMYaeM, B paMKax 60pb0Obl
C NPeCcTyMnHbIMI AOXOAAMU — pacciiefjoBaHne
LieHHOCTEM, MOMyY€eHHbIX MPECTYMHbIM MyTeM.
NHcTpymeHTbl 3anpoca IP n gomeHa

- IHCTpymeHTbl aHanusa OXof0B OT
npectynneHun — lNogrotoska daina
paccnenoBaHus,

MoarotoBKa 1 opopmieHre CnefcTBEHHOrO
[lena B pamKax JOXO[J0B OT NMPeCTyrnieHUi,
Mpouecc paccnenoBaHnA v NOArOTOBKa daiina
3annaHNPOBaHHOIO NPOeKTa.

TPEBOBAHUA K YHACTHUKAM

YYacTHUKM BOMKHbI paboTaTb B
noapasgeneHusax no 6opoobe ¢
KNbepnpecTyrnHocTbio,

YUacTHUKM BOMKHbI 061aZaTb 3HAHVAMU
0 COOTBETCTBYHIOLUMX 3aKOHaX 1 6a30BbIMU
TEXHUYECKMMM 3HaHMAMYM 0 Bopbbe ¢
KN6epnpecTyrnHoCTbIo.

MHCTPYMEHTbDI, CPEACTBA U
MATEPWA/bI

BblCOKOTEXHONOMMYHBIN KOMMbIOTEP C
NOoAKNIYEHNEM K UHTEPHETY, MPOEKTOP

Nombre Denseignants
Komnyectso IIpenonasareneit
Oyl due
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DEPARTMENT OF CYBERCRIME

SIBER SUCLARLA MUCADELE DAIRE BASKANLIGI

incek Mahallesi Boztepe Sk. No:125 06830 Golbasi Ankara/Tiirkiye
+90 312 462 55 00
+90 312 286 92 06

siber@egm.gov.tr




