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EXPLANATIONS
AÇIKLAMALAR

TRAINING FEE KURS ÜCRETLERİ

The fees of Trainings o#ered to the police organizations of foreign countries are decided through bilateral agreements. Trainings 
that are specified in these agreements as free do not incur any fees. However, information on payment and other relevant details 
about the training can be obtained from the e-mail adress below.

Yabancı Ülke Polis Teşkilatlarına verilebilecek olan eğitimler ikili anlaşmalar çerçevesinde belirlenmektedir. Söz konusu anlaşma-
larda eğitimlerin ücretsiz olacağının belirtilmesi şartı ile eğitimler ücretsiz olarak düzenlenebilecektir.

TRAINING CLASSES EĞİTİM SINIFLARI

The classes for trainings will be available to accommodate 20–25 participants to enable a high-quality education. The class 
designs will be U-shape to allow participants to focus better on training. Classrooms will be equipped with the required tech-
nological equipment.

Eğitimlerde kullanılacak sını'ar kaliteli bir eğitime olanak sağlayacak şekilde 20-25 kişiliktir. Sını'ar, öğrenen merkezli eğitime 
imkan sağlayacak şekilde “U” düzeninde dizayn edilmiş ve her türlü teknolojik ekipmanla desteklenmiştir.

HEALTH AND SAFETY SAĞLIK VE GÜVENLİK

Each participant has to obey the safety rules to be defined by the training centre. The participants are expected to have health 
insurance prior to their arrival in Turkey.

Her bir katılımcı eğitim merkezinin belirlediği güvenlik kurallarına uymak zorundadır. Katılımcıların Türkiye’ye gelmeden önce 
sağlık sigortalarını yapmaları beklenir.

TRAINING EĞİTİM

The training centre reserves its right not to issue the certificate due to failure, lack of attendance or misbehaviors as well as to 
reject the participant/trainee and send him/her back.

Eğitim merkezi başarısızlık, devamsızlık veya uygunsuz davranıştan dolayı sertifika vermeme veya katılımcıyı/kursiyeri geri gön-
derme hakkını saklı tutar.

CONTACT DETAILS FOR TRAINING REQUESTS EĞİTİM TALEPLERİ İÇİN İLETİŞİM BİLGİLERİ

In order to benefit from training programs in the Catalog, request may be submitted to the respective Turkish Embassies. If there 
is no Turkish Embassy in your country, request may be submitted to the e-mail address below.

Katalogdaki eğitim programlarından faydalanabilmek için taleplerinizi ülkenizdeki Türkiye Cumhuriyeti Büyük Elçiliklerine ilete-
bilirsiniz. Ülkenizde Türkiye Cumhuriyeti Büyük Elçiliği olmaması halinde ise taleplerinizi aşağıdaki e-posta adresine iletebilirsiniz. 

disiliskilerdb@egm.gov.tr





Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

530

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Objectives, Technical Dimension, Legal Dimension
• TD2 Introduction and Application
• Write Blocker Ultra Kit
• Helix, FTK Imager, Mac OSX Taking Image
• General Application 

• Working in the Cyber Crime Unit.

The aim of this training is to improve the knowledge and skills 
of the personnel working in cybercrime units and to ensure that 
they act within the framework of the legal rules related to the 
ethical principles.

At the end of this course, each personnel:
• will be able to tell the legal de"nitions and regulations relat-

ed to digital evidence.
• will learn the "rst intervention principles of digital evidence.

• Computer for every personnel, Image capturing software and 
devices
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• Hede#er,Teknik Boyut,Hukuki Boyut
• TD2 Tanıtımı ve Uygulaması
• Write Blocker Ultra Kit
• Helix, FTK İmager, Mac OSX İmaj alma
• Genel Uygulama 

• Siber Suçlarla Mücadele birimlerinde görevli olmalıdır.

Siber Suçlar birimlerinde görevli personellerin bilgi ve beceriler-
inin geliştirilmesi ve görevinde etik ilkelere bağlı, hukuki kurallar 
çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Dijital deliller ile ilgili hukuki tanım ve düzenlemeleri söyleye-

bilecektir.
• Dijital delillere ilk müdahale esaslarını öğrenecektir.

• Her personel için bilgisayar, İmaj alma yazılımları ve cihazları
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DİJİTAL DELİLLERE İLK MÜDAHALE VE İMAJ ALMA EĞİTİMİ

TRAINING ON INITIAL INTERVENTION IN DIGITAL EVIDENCE AND IMAGE CAPTURING
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

53

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 

• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

• Для каждого сотрудника компьютер, 
программное обеспечение и устройства для 
изображений

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Быть сотрудником подразделений по борьбе 
с киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Цели, техническое измерение, юридическое 
измерение

• Введение и применение TD2 
• Блокировщик записи Ultra Kit
• Helix, FTK İmager, Mac OSX Image
• Общая практика

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый сотрудник:
• сможет освоить юридические определения и 

положения, связанные с цифровыми уликами.
• изучат основы вмешательства в электронные 

доказательства 

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях по борьбе с 
киберпреступностью, и обеспечивать, чтобы они 
действовали в рамках правовых норм, связанных 
с этическими принципами. 

ƿƮƴǅ

• Objectifs, la dimension technique, la dimension 
légale

• Introduction et l’application au niveau de TD2
• Kit d’écriture Blocker Ultra
• Acquisition d’images Helix, FTK Image, Mac OSX
• Pratique générale

• Travailler dans les unités de lutte contre les 
cybercriminalités

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel des 
unités de lutte contre la cybercriminalité et d’assur-
er qu’ils peuvent agissent dans le cadre des règles 
juridiques relatives aux principes éthiques.

A la In de ce cours,
• On sera capable de dire les déInitions légales 

et les réglementations relatives aux preuves 
numériques.

• On apprendra les principes de première inter-
vention des preuves numériques

• Ordinateur pour chaque personnel, logiciel de 
récupération d’images et périphériques
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18-01
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التدخل الأوليي للأدلة الرقمية والتدريب على أخذ الصور
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

53

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Introduction to Cell Phone Forensic Review
• Introduction of Mobile Investigation Devices
• Using UFED 4PC Image Taking from Mobile Devices
• Investigation with Cellebrite Physical Analyzer
• Image Capture with XRY Review Software

• Working in the Cyber Crime Unit.

The aim of this training is to improve the knowledge and skills 
of the personnel working in cybercrime units and to ensure that 
they act within the framework of the legal rules related to the 
ethical principles.

At the end of this course, each personnel will learn;
• Examination of forensic copies taken in accordance with the 

law through internationally accepted software,
• Reporting.

• Computer for each personnel, Cellebrite and XRY review kit
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• Cep Telefonu Adli İncelemesine Giriş
• Mobil İnceleme Cihazlarının Tanıtımı
• UFED 4PC Kullanımı Mobil Cihazlardan İmaj Alma
• Cellebrite Physical Analyzer ile İnceleme
• XRY İnceleme Yazılımı ile İmaj Alma

• Siber Suçlarla Mücadele birimlerinde görevli olmalıdır.

Siber Suçlar birimlerinde görevli personellerin bilgi ve beceriler-
inin geliştirilmesi ve görevinde etik ilkelere bağlı, hukuki kurallar 
çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Uluslararası düzeyde kabul edilen yazılımlar vasıtasıyla huku-

ka uygun olarak alınan adli kopyaların incelenmesini,
• Raporlamayı öğrenecektir.

• Her personel için bilgisayar, Cellebrite ve XRY inceleme kiti
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MO İL CİHA  İNCELEME EĞİTİMİ

MO ILE DEVICE INVE TIGATION TRAINING
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

533

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
•  
•  
• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

• Компьютер для каждого сотрудника, 
комплект Cellebrite и XRY

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Быть сотрудником подразделений по борьбе 
с киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Введение в криминалистическую экспертизу 
мобильного телефона

• Описание мобильных контрольных устройств
• Получение изображений с мобильных 

устройств UFED 4PC 
• Проверка с физическим анализатором 

Cellebrite
• Исследование изображений с помощью 

программного обеспечения XRY Review

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый сотрудник:
• сможет изучать криминалистические 

копии, полученные в соответствии 
с законодательством с помощью 
международно признанного программного 
обеспечения,

• научится отчетности.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях по борьбе с 
киберпреступностью, и обеспечивать, чтобы они 
действовали в рамках правовых норм, связанных 
с этическими принципами.

ƿƮƴǅ

• La formation d’introduction à l’examen judici-
aire de téléphone portable

• La formation d’Introduction de dispositifs 
d’examen mobiles

• La formation d’utilisation de l’importation 
d’images UFED 4PC à partir de périphériques 
mobiles

• La formation d’examen avec l’analyseur phy-
sique avec logiciel Cellebrite

• La formation d’importation d’images avec 
logiciel XRY Review

• Travailler dans les unités de lutte contre les 
cybercriminalités

L’objectif de cette formation est d’améliorer les con-
naissances et les compétences du personnel des 
unités de lutte contre la cybercriminalité et ils vont 
examiner ces preuves conformément aux principes 
juridiques liés et principes éthiques.

À la Hn de ce cours,
• Ils peuvent examiner des copies médico-légales 

prises avec des logiciels acceptés au niveau 
international conformément à la loi 

• Ils peuvent apprendre à signaler ces documents.

• Ordinateur pour chaque personnel, Kit de révi-
sion Cellebrite et XRY
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

53

Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 65/34

• Reliable Virtual Patrol, Open Source Analysis Tools DeepWeb 
/ Dark Net

• Intelligence and Information Gathering Methods in Fighting 
Cybercrime Social Media Research

• Open Source Research Reporting, 
• Sample Case 

• Working in the Cyber Crime Unit.

The aim of this training is to increase the knowledge and skills of 
personnel about open source research and crime prevention and 
to raise awareness by staying within the framework of legal rules.

At the end of this course, each personnel will learn;
• Types of crimes committed by informatics,
• Methods to be used in criminal investigations,
• Techniques used to prevent crime

• Training classroom with computer, internet and Polnet con-
nection for each personnel
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• Güvenilir Sanal Devriye, Açık Kaynak Analiz Araçları DeepWeb 
/ Dark Net

• Siber Suçlarla Mücadelede İstihbarat ve Bilgi Toplama Yön-
temleri Sosyal Medya Araştırma

• Açık Kaynak Araştırma Raporlama, 
• Örnek Vaka 

• Katılımcılar Siber Suçlarla Mücadele Birimlerinde görevli 
olmalıdır.

Personellerin açık kaynak araştırmaları ve suç önleme konusun-
da bilgi ve becerilerinin artırılmasını sağlamak, hukuki kurallar 
çerçevesinde kalmak suretiyle farkındalık yaratmak.

Bu kursun sonunda her personel;
• Bilişim yoluyla işlenen suçların çeşitlerini,
• Suç soruşturmalarında kullanılacak yöntemlerini,
• Suçun önlenmesine yönelik kullanılan teknikleri öğrenecek.

• Her personel için bilgisayar, internet ve polnet bağlantısı olan 
eğitim sınıfı bağlantısı
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İ ER U LAR ARA TIRMA EĞİTİMİ

C ERCRIME RE EARCH TRAINING
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

535

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

65/34

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 

• 

• 
• 

المحتوى

• 
• 
• 

السلوك المستهدف

الهدف

• Компьютер для каждого сотрудника, учебный 
класс с подключением к интернету и polnet.

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Надежный виртуальный патруль, 
инструменты анализа с открытым исходным 
кодом , глубинный веб / тёмная паутина

• Методы разведки и сбора информации в 
борьбе с киберпреступностью

• Отчет об исследованиях открытого 
исходного кода,

• Пример происшествия

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый сотрудник;
• будет знать виды преступлений, 

совершаемых информативным путем,
• будет знать методы, которые будут 

использоваться в уголовных расследованиях,
• изучит методы, используемые для 

предотвращения преступлений.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Повысить знания и навыки персонала об 
исследованиях открытых источников и 
предупреждении преступности, а также 
обеспечить осведомленность, оставаясь в 
рамках правовых норм.

ƿƮƴǅ

• Les méthodes de Virtual Patrol Kable, Outils 
d’analyse Open Source DeepWeb / Dark Net

• Les Méthodes de collecte de renseignements et 
d’informations pour lutter contre la cybercrimi-
nalité: recherche sur les médias sociaux

• Rapports de recherche de source ouvert 
• La formation d’étude de cas

• Travailler dans les unités de lutte contre les 
cybercriminalités

L’objectif de cette formation est d’accroître les 
connaissances et les compétences du personnel 
en matière de recherche en source ouverte et de 
prévention du crime et de sensibiliser le public en 
restant dans le cadre des règles juridiques

À la Kn de cette formation les participants doivent 
être compétent sur ces sujets:
• Types de crimes commis par l’informatique,
• Méthodes à utiliser dans les enquêtes pénales
• Techniques utilisées pour prévenir le crime.

• Connexion de cours de formation avec connex-
ion ordinateur, Internet et polnet pour chaque 
personnel
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

53

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Introduction to Forensic Cognition Systems
• Numeric Filing Systems NTFS File Structure
• Boot Process, Deleted Files File time, Image Types, Encase 
• Data Recovery, Windows System and User Folders
• Filtered Searches, Internet History, 

• Working in the Cyber Crime Unit.

The aim of this training is to improve the knowledge and skills 
of the personnel working in cybercrime units and to ensure that 
they act within the framework of the legal rules related to the 
ethical principles.

At the end of this course, each personnel will learn;
• Examination of forensic copies taken in accordance with the 

law through internationally accepted software, 
• Reporting.

• Computer, FTK and Encase software for each personnel

&217(17
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• Adli Bilişime Giriş. Dosyalama Sistemleri
• Sayı Dosyalama Sistemleri NTFS Dosya Yapısı
• Boot Süreci, Silinmiş Dosyalar Dosya zamanı, İmaj Türleri, 

Encase 
• Veri Kurtarma, Windows Sitem ve Kullanıcı Klasörleri
• Filtreli Aramalar, İnternet Geçmişi, 

• Siber Suçlarla Mücadele birimlerinde görevli olmalıdır.

Siber Suçlar birimlerinde görevli personellerin bilgi ve beceriler-
inin geliştirilmesi ve görevinde etik ilkelere bağlı, hukuki kurallar 
çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Uluslararası düzeyde kabul edilen yazılımlar vasıtasıyla huku-

ka uygun olarak alınan adli kopyaların incelenmesini, 
• Raporlamayı öğrenecektir.

• Her personel için bilgisayar, FTK ve Encase yazılımları
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

53

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 

• 
• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

• Компьютер, для каждого сотрудника, 
программное обеспечение FTK и Encase 

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Быть сотрудником подразделений по борьбе 
с киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Введение в компьютерную криминалистику. 
Файловые системы.

• Файловая структура файловой системы NTFS
• Процесс загрузки, время файла удаленных 

файлов, типы изображений, Encase
• Восстановление данных, сисема Windows и 

Пользовательские папки
• Отфильтрованные поиски, история 

интернета,

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый сотрудник:
• смогут с помощью международно 

признанного программного обеспечения 
изучать криминалистические 
копии, полученные в соответствии с 
законодательством,

• научатся отчетности.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях по борьбе с 
киберпреступностью, и обеспечивать, чтобы они 
действовали в рамках правовых норм, связанных 
с этическими принципами.

ƿƮƴǅ

Le contenu de ces cours existe ce qui est ceci :
• l’Introduction à l’informatique-légale
• Systèmes de classement des numéros et la 

structure des Hchiers
• Le Processus d’amorçage, Hchiers supprimés, 

types d’image, encas
• La Récupération de données, Windows Mon site 

et dossiers d’utilisateur
• l’Appels Hltrés, histoire d’Internet

• Travailler dans les unités de lutte contre les 
cybercriminalités

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel des 
unités de lutte contre la cybercriminalité et d’assur-
er qu’ils agissent dans le cadre des règles juridiques 
relatives aux principes éthiques.

À la Hn de ce cours, chaque participants, ils doivent 
être compétent sur ces sujets:
• Examen des copies médico-légales prises con-

formément à la loi avec des logiciels acceptés 
au niveau international

• Préparation du rapport

• Logiciels informatiques, FTK et Encase pour 
chaque personnel
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

53

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Cybercrimes and Methods
• Security and Privacy
• OSINT
• Virtualization Technologies
• Basic Linux Commands
• Essential Linux Hacking Tools
• Social Engineering Attack and Protection Methods

• Participants must be in charge of the Cyber Crime Units.

To develop the capabilities of the Anti-Cyber Crime personnel 
and to ensure that they perform their duties in accordance with 
ethical principles and within the framework of legal rules.

At the end of this course, each participant:
• Will have information about cyber crimes and techniques.
• Will have information about cyber attack techniques and 

precautions to be taken against attacks.

• The tools and equipment to be used during the training will be 
provided by our Department.

&217(17

5(48,5('�48$/,),&$7,216�)25�3$57,&,3$176

385326(

722/6�$1'�0$7(5,$/6

7$5*(7�%(+$9,256

• Bilişim Suçları ve Yöntemleri
• Güvenlik ve Gizlilik
• OSINT
• Sanallaştırma Teknolojileri
• Temel Linux Komutları
• Temel Linux Hack Araçları
• Sosyal Mühendislik Saldırı ve Korunma Yöntemleri

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

Siber Suçlarla Mücadele personelinin, yeteneklerinin geliştirilmesi 
ve görevinde etik ilkelere bağlı, hukuki kurallar çerçevesinde görev 
yapmasını sağlamak.

Bu kursun sonunda her katılımcı:
• Bilişim suçları ve teknikleri hakkında bilgi olacaktır.
• Siber saldırı teknikleri ve saldırılara karşı alınacak önlemler 

hakkında bilgi sahibi olacaktır.

• Eğitim sırasında kullanılacak araç ve gereçler Başkanlığımızca 
temin edilecektir.

ò�(5ò.
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

53

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 
• 
• 

المحتوى

• 
• 

السلوك المستهدف

الهدف

• Инструменты и оборудование, которые будут 
использоваться во время обучения, будут 
предоставлены нашим институтом.

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Киберпреступления и методы
• Безопасность и конфиденциальность
• Разведка по открытым источникам (РОИ)
• Технология виртуализации 
• Базовые команды Linux
• Хакерское программное средство базовой 

команды Linux
• Методы атаки и защиты социальной 

инженерии 

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Будет осведомлен о киберпреступлениях и 

методах.
• Будет иметь информацию о методах 

кибератак и мерах, которые будут приняты 
против атак.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Обеспечить, чтобы сотрудники 
киберпреступности развивали свои навыки 
и работали в рамках правовых норм, 
придерживаясь этических принципов.

ƿƮƴǅ

• Cybercrimes et méthodes de cybercrime
• Sécurité et conLdentialité
• OSINT
• Technologies de virtualisation
• Commandes Linux de base
• Outils de piratage Linux de base
• Attaque d’ingénierie sociale et méthodes de 

protection

• Travailler dans les unités de Lutte contre la 
cybercriminalité 

L’objectif de cette formation est d’améliorer les 
compétences du personnel travaillant dans les 
Unités de lutte contre la cybercriminalité et veiller 
à ce qu’ils travaillent dans le cadre des règles jurid-
iques, en adhérant aux principes éthiques

• À la Ln de ce programme de formation chaque 
participant aura des informations sur les cyber-
crimes et les techniques de cybercrime et les 
techniques de cyber-attaque et les mesures à 
prendre contre les attaques.

• Les outils et équipements à utiliser lors de la 
formation seront fournis par notre Direction.
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

5 0

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees
İş Günü / Saat
Workdays / Hour 5/30 8-10

• Targets
• Technical Aspect
• Legal Aspect
• DVR Working Structure
• Image Acquisition
• DVR Examiner Software
• HX Software
• Data Recovery on the DVR Device
• Data Recovery Log on the DVR Device
• Log Analysis

• Working in Counter Cyber Crimes units.
• Training on Initial Intervention in Digital Evidence and Taking 

Forensic Copies
• Fundamental Forensic Information Training

The aim is to develop knowledge and skills of the personnel 
working in units responsible for "ghting against cyber crimes, 
and to enable them to perform their duties within the framework 
of law and ethical principles.

At the end of this training, the participants will:
• Learn to capture the images of DVR devices and recover 

deleted data.
• Learn to take and analyze log records of DVR devices.

• HDD
• Flash Drive
• DVR

&217(17

5(48,5('�48$/,),&$7,216�)25�3$57,&,3$176

385326(

722/6�$1'�0$7(5,$/6

7$5*(7�%(+$9,256

• Hede#er
• Teknik Boyut
• Hukuki Boyut
• DVR Çalışma Yapısı
• İmaj Alma
• DVR Examiner
• HX Recovery
• DVR Cihazı Üzerinden Veri Alma
• DVR Cihazı Üzerinden Log Alma
• Logların Analizi

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

• Temel Adli Bilişim Eğitimini almış olmak (FTK, EnCase)
• Dijital Delillere İlk Müdahale ve İmaj Alma Eğitimini almış olmak

Siber Suçlarla Mücadele birimlerinde görevli personellerin bilgi ve 
becerilerinin geliştirilmesi ve görevinde etik ilkelere bağlı, hukuki 
kurallar çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• DVR cihazlarının imajlarının alınması ve silinen verilerin kur-

tarılmasını öğrenecektir. 
• DVR cihazlarının log kayıtlarının alınması ve analizini 

öğrenecektir.

• Harddisk
• Flash Bellek
• DVR

ò�(5ò.
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

5

Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

8-10

• 

• 

• 

• 
• 
• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 
• 
• HX
• 
• 
• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

• Жёсткий диск 
• Флеш-память
• Цифровая видеозапись

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью. 

• Обучение основам криминалистической 
информации (FTK, EnCase)

• Обучение первоначальному вмешательству в 
цифровые улики и получение изображения

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Цели
• Технический аспект
• Правовой аспект 
• Рабочая структура видеорегистратора 
• Получение изображения
• Осмотрщик видеорегистратора
• HX восстановления
• Восстановление данных на устройстве 

видеорегистратора
• Восстановление журнальных записей на 

устройстве видеорегистратора 
• Анализ журнальных файлов

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Научить захватывать изображения устройств 

видеорегистраторов и восстанавливать 
удаленные данные. 

• Научить брать и анализировать журнальные 
записи устройств видеорегистраторов. 

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях, ответственных 
за борьбу с киберпреступностью, и дать им 
возможность выполнять свои обязанности в 
рамках закона и этических принципов.

ƿƮƴǅ

• Objectifs
• Dimension technique
• Dimension juridique
• Structure de travail de l’enregistreur DVR 
• Acquisition d’images
• Examinateur DVR
• Récupération HX
• Réception de données via l’enregistreur DVR 
• Obtenir les enregistrements via l’enregistreur 

DVR 
• Analyse des enregistrements

• Travailler dans des unités de cybercriminalité
• Avoir reçu une formation de base de premiers 

secours (FTK, EnCase) 
• Avoir reçu la formation sur la première interven-

tion aux preuves numériques et l’acquisition 
d’images

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller à ce qu’il travaille conformément 
aux principes éthiques et dans le cadre des règles 
légales.

À l’issue de cette formation, les participants peu-
vent
• apprendre comment prendre des images de 

l’enregistreur DVR et récupérer les données 
perdues et/ou ePacées.

• apprendre obtention des enregistrements et 
l’analyse des appareils DVR

• Disque dur, lecteur Qash USB, enregistreur DVR 
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

5

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees
İş Günü / Saat
Workdays / Hour 10-1510/60

• Target of these course 
• Advanced intervention Process
• Advanced Image Acquisition Methods
• Mobile Devices Image Acquisition Software
• Information About Android and İos Mobile Devices 
• What is the software intervention? Which devices are suitable 

for this Procedure
• Software interventions steps 
• Root procedure on Android Devices, Finding compatible 

Root Files 
• Image acquiring and examinations after advanced software 

interventions 
• Learning about Electronic Fundamentals 
• Learning abut Phone Mainboards Components 
• Intervention methods for devices that cannot be opened. 
• Which devices are physically interfered with? 
• Recognize and learn to use physical response equipment. 
• Physical interventions steps 
• Screen Replacements 
• Usb socket Replacements 
• Intervention methods for short circuit devices. 
• Learning about ISP- Jtag- Chip O# Process 
• Decoding of the data obtained by performing advanced 

operations. 
• Final Exam 

• Participants should have a basic knowledge of mobile device 
analysis and electronics.

It is to develop knowledge and skills of the personnel working in 
units responsible for $ghting against cyber crimes, and to enable 
them to perform their duties within the framework of law and 
ethical principles.

• At the end of this course, each sta# member will: Learn to re-
spond to malfunctioning devices and data recovery techniques.

• J-Tag, Chip-O# Software and Hardware

&217(17
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• Hede%er 
• İleri Düzey Müdahale Süreçleri
• İleri Düzey İmaj Alma Yöntemleri
• Mobil İmaj Alma Yöntemlerine Kullanılan Programlar
• Android ve İos Cihazlar Hakkında Bilgi
• Yazılımsal Müdahale Nedir? Hangi Cihazlara Yapılır? 
• Yazılımsal Müdahale Adımları
• Root İşlemleri ve Root Dosyalarının Bulunması
• İleri Düzey Yazılımsal İşlem Sonrası İmaj Alma ve İnceleme
• Temel Elektronik Bilgisi
• Telefon Anakartı Üzerindeki Devre Elemanlarının Tanıtılması
• Açılamayan Cihazlara Müdahale Adımları
• Fiziksel Müdahale Hangi Cihazlara Yapılır
• Fiziksel Müdahale Ekipmanlarını ve Kullanımı
• Fiziksel Müdahale Aşamaları
• Ekran Değişimi
• USB Port Değişimi Sıvı Temaslı veya Kısa Devre Yapmış Ciha-

zlara Müdahale
• ISP-JTAG-Chip-o# Eğitimi
• Alınan Verilerin Anlamlı Hale Getirilmesi
• Teorik ve Uygulamalı Sınav

• Katılımcılar temel düzeyde mobil cihaz inceleme ve elektronik 
bilgisine sahip olmalıdır.

Siber Suçlarla Mücadele birimlerinde görevli personellerin bilgi ve 
becerilerinin geliştirilmesi ve görevinde etik ilkelere bağlı, hukuki 
kurallar çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Arızası sebebiyle imajı alınamayan mobil cihazlara yazılımsal 

ve $ziksel müdahalede bulunma ve veri kurtarma tekniklerini 
öğrenme.

• J-Tag, Chip-O# Yazılım Ve Donanımları
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

5 3

Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

10-1510/60

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 

• 
• 
• 

المحتوى

• 

السلوك المستهدف

الهدف

• Программные и аппаратные средства “J-Tag”, 
“Chip-O8” 

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны иметь базовые знания 
в области обзора мобильных устройств и 
электроники. 

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Цели
• Продвинутый Уровень Вмешательства
• Продвинутый Уровень Получения Изображения
• Методы Получения Изображения, Продвинутый 

Уровень 
• Программное обеспечение для получения 

изображений мобильных устройств 
• Информация о мобильных устройствах Android 

и IOS 
• Что такое программное вмешательство? Какие 

устройства подходят для этой Процедуры
• Этапы вмешательства в программное 

обеспечение
• Процедура рутирования на устройствах Android, 

поиск совместимых корневых файлов
• Получение изображений и исследования после 

передовых программных вмешательств 
• Изучение основ электроники
• Знакомство с компонентами материнской платы 

телефона 
• Методы вмешательства для устройств, которые 

невозможно открыть,
• Какие устройства подвергаются физическому 

воздействию? 
• Знать и учиться использовать оборудование 

физического реагирования, 
• Шаги физического вмешательства, 
• Замена экрана 
• Замена USB-разъём с контактом жидкости или 

устройствами короткого замыкания
• Тренинг программному и аппаратному средству 

«ISP-JTAG-Chip-o8»
• Делаем полученные данные значимыми
• Теоретический и практический экзамен

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Научится реагировать на неисправные 

устройства и методы восстановления данных. 

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях, ответственных за 
борьбу с киберпреступностью, и предоставления 
им возможности выполнять свои обязанности в 
рамках закона и этических принципов. 

ƿƮƴǅ

• Objectifs
• Processus d’intervention avancés
• Méthodes d’imagerie avancées
• Programmes utilisés pour les méthodes d’acquisi-

tion d’images mobiles
• Informations sur les appareils Android et iOS
• Qu’est-ce que l’intervention logicielle ? À quels 

appareils s’applique-t-il ?
• Étapes d’intervention logicielle
• Processus Root et la recherche de Tchiers Rood
• Acquisition et l’analyse avancées d’images après 

traitement logiciel 
• Connaissances de base en électronique
• Introduction des éléments de circuit sur la carte 

téléphonique
• Étapes d’intervention en cas d’impossibilité d’ouvrir 

les appareils
• Sur quels appareils l’intervention physique est 

e8ectuée
• Équipement d’intervention physique et son 

utilisation
• Étapes d’intervention physique
• Changement d’écran
• Changement de port USB
• Comment réagir aux appareils abîmés à cause de 

contact avec un liquide ou en court-circuit
• Formation sur ISP-JTAG-Chip-o8
• Rendre les données reçues signiTcatives
• Examen théorique et pratique

• Les participants doivent avoir une connaissance 
de base de l’inspection des appareils mobiles et 
de l’électronique.

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller à ce qu’il travaille conformément 
aux principes éthiques et dans le cadre des règles 
légales.

• À l’issue de cette formation de formation, les 
participants peuvent apprendre les techniques 
logicielles et physiques d’intervention et de 
récupération de données pour les appareils mo-
biles qui ne peuvent pas être imagés en raison 
de dysfonctionnements

• J-Tag, Chip-O8 logiciel
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

5

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Encryption Algorithms
• Full Disk Encryption
• Encrypted Container
• Encrypted Files
• Attack Methods
• Dictionary Creation Methods
• Practices

• Working in Cyber Crimes units.

The aim is improving the Cyber Crime Units ‘Sta" capability of full 
disc encryption, encrypted containers encrypted #les detection 
and the abilty to decrpytion of encrypted digital materials.

At the end of this training, the participants will:
• Gain the abilty to detect the encrypted materials
• Gain the ability to classi#cation of the encryption algorithims 
• Gain the abilty to learn how to attack the decrypted materials 
• Gain the ability to create e$cient dictionaries for password 

cracking
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• Şifreleme Algoritmaları
• Tamamı Şifreli Diskler
• Şifreli Alanlar
• Şifreli Dosyalar
• Atak Yöntemleri
• Sözlük Oluşturma Yöntemleri
• Genel Uygulama

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

Siber Suçlarla Mücadele birimlerinde görevli personellerin şifre-
li disk, alan ve dosyaları tespit edebilmesi ve tespit edilen şifreli 
içeriklerin çözümlenme yeteneklerinin kazandırılması.

Bu kursun sonunda her personel:
• Şifreli içerikleri tespit edebilecektir. 
• Şifreleme algoritmalarını ayırt edebilecektir.
• Şifre çözümlemeye yönelik atak yöntemlerini öğrenecektir.
• Şifre çözümlemeye yönelik hedef odaklı sözlükler oluşturabi-

lecektir.
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

5 5

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 
• 
• 

المحتوى

• 
• 

• 
• 

السلوك المستهدف

الهدف

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Алгоритм Шифрования Информации 
• Полное Шифрование Диска 
• Зашифрованный Контейнер 
• Зашифрованный Файл 
• Методы Атаки
• Методы Создания Словарей
• Общая Практика

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Получает возможность обнаруживать 

зашифрованные материалы. 
• Получает возможность классификации 

алгоритмов шифрования информации. 
• Получает возможность научиться атаковать 

расшифрованные материалы. 
• Получает возможность создавать 

эффективные словари для взлома паролей. 

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Цель состоит в том, чтобы улучшить 
возможности персонала подразделения по 
борьбе с киберпреступностью в отношении 
полного шифрования диска, обнаружения 
зашифрованных контейнеров, зашифрованных 
файлов и способности дешифровать 
зашифрованные материалы. 

ƿƮƴǅ

• Algorithmes de chiPrement 
• Disques entièrement cryptés
• Champs cryptés
• Fichiers cryptés
• Méthodes d’attaque
• Méthodes de création de dictionnaire
• Travaux pratiques

• Travailler dans des unités de lutte contre la 
cybercriminalité

L’objectif de cette formation est de permettre au 
personnel qui travaille dans les unités de lutte 
contre la cybercriminalité de détecter les disques, 
zones et Qchiers cryptés, et d’acquérir la capacité de 
déchiPrer les contenus cryptés détectés.

A l’issue de cette formation, les participants auront 
les capacités de 
• détecter le contenu crypté.
• distinguer les algorithmes de chiPrement
• savoir les méthodes d’attaque pour le décryp-

tage.
• créer des dictionnaires ciblés pour l’analyse des 

mots de passe.
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

5

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Windows log "les analyse and applications
• Lünux log "les analyse and applications
• Web Log properties and applications
• Anlyse on the application log "les
• Practices

• Working in Cyber Crimes units.

To be able to improve the Cyber Crime Units ‘Sta# capability of 
log "les analyse on Windows OS, Linux OS and the log lines on 
the log "les of various devices (Modem, web, mail, etc.)

At the end of this training each participant will:
• Gain the capability of log analyse on windows operating 

system
• Gain the capability log analyse on Linux operating system
• Gain the capability of log analyse on WebLog
• Gain the capability of analysing daily "le that include logs
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• Windows log dosyaları özellikleri, analizleri ve uygulama
• Linux log dosyaları özellikleri, analizleri ve uygulama
• Web log özellikleri, analizleri ve uygulama 
• Çeşitli yazılımlara ait log dosyaları üzerinde analiz yapma
• Genel uygulama

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

Siber Suçlarla Mücadele birimlerinde görevli personellerin Win-
dows ve Linux işletim sistemlerine ait log dosyaları ile çeşitli ciha-
zlara(Modem, web, mail, vb.) ait log dosyaları üzerinde yer alan log 
satırlarını analiz edebilmesini sağlamak.

Bu kursun sonunda her personel:
• Windows işletim sistemleri üzerinde log analizi yapabilecektir.
• Linux işletim sistemleri üzerinde log analizi yapabilecektir.
• Web loglarının analizini yapabilecektir. 
• İçeriğinde çok sayıda log satırı barındıran günlük dosyaları 

üzerinde incelemeler yapabilecektir.
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

5

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 

• 

• 

• 

• 

المحتوى

• 

• 

• 
• 

السلوك المستهدف

الهدف

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Анализ, особенности и применение файлов 
журналов Windows 

• Анализ, особенности и применение файлов 
журнала Linux 

• Анализ, особенности и применение файлов в 
электронном журнале (WebLog). 

• Анализ лог-файлов различного 
программного обеспечения 

• Общая Практика

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Получает возможность анализа журнала в 

операционной системе Windows. 
• Получает возможность анализа журнала в 

операционной системе Linux. 
• Получает возможность анализа журналов в 

электронном журнале (WebLog). 
• Получает возможность анализировать 

ежедневные файлы, включающие много 
строк журнала.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Улучшить возможности персонала отдела 
киберпреступности для анализа файлов журнала 
в ОС Windows, ОС Linux и строк журнала в файлах 
журнала различных устройств (модем, Интернет, 
почта и т.д.)

ƿƮƴǅ

• Fonctionnalités, l’analyse et l’application des 
Kchiers journaux Windows

• Fonctionnalités, analyse et application des 
Kchiers journaux Linux

• Fonctionnalités, l’analyse et l’application du 
journal Web

• Analyse sur les Kchiers journaux de divers 
logiciels

• Travaux pratiques

• Travailler dans des unités de lutte contre la 
cybercriminalité

L’objectif de cette formation est de permettre au 
personnel qui travaille dans des unités de lutte 
contre la cybercriminalite d’analyser les lignes de 
journal sur les Kchiers journaux des systèmes d’ex-
ploitation Windows et Linux et les Kchiers journaux 
de divers appareils (Modem, Web, messagerie, etc.).

A l’issue de cette formation, les participants auront 
les capacités de 
• analyser en détail les journaux d’événements 

des systèmes Windows
• analyser en détail les journaux d’événements 

des systèmes Linux.
• analyser les journaux Web
• analyser les Kchiers journaux contenant de 

nombreuses lignes de journal.
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

5

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Mobile Malware Detection Methods 
• Static Analyse Tools
• Dynamic Analyse Tools
• Emulator
• Sandbox
• Reverse Engineering Methods
• Network Analyse
• Practices

• Working in Cyber Crimes units.

To be able to improve the Cyber Crime Units ‘Sta" capability of 
mobile malware analysis, the applid methods will be static, dy-
namic, network and code analysis in the lab environment.

At the end of this training each participant will:
• Gain the capability of static analyse on the mobile applica-

tion
• Gain the capability of dynamic analyse on the mobile appli-

cation
• Gain the capability of code analyse on the mobile application
• Gain the capability of network analyse on the mobile appli-

cation
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• Zararlı Mobil Uygulamanın Tespiti 
• Statik Analiz Araçları 
• Dinamik Analiz Araçları
• Emülatörler
• Kum Havuzları 
• Tersine Mühendislik Yöntemleri
• Network Hareketleri
• Genel Uygulama

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

Siber Suçlarla Mücadele birimlerinde görevli personellerin mobil 
zararlı yazılımlar üzerinde bilgi ve becerilerinin geliştirilmesi, zararlı 
yazılımın kabiliyetlerinin belirlenmesi, statik ve dinamik analiz yön-
temlerini uygulayarak analiz edilmesini sağlamak. 

Bu kursun sonunda her personel:
• Mobil uygulamalar üzerinde statik analiz yapabilecektir.
• Mobil uygulamalar üzerinde dinamik analiz yapabilecektir.
• Mobil uygulamalar üzerinde kod analizi yapabilecektir.
• Mobil uygulamalar üzerinde network analizi yapabilecektir.
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

5

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 
• 
• 
• 

المحتوى

• 

• 

• 

• 

السلوك المستهدف

الهدف

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Система Выявления Мобильных 
Вредоносных Программ 

• Инструменты Статического Анализа
• Инструменты Динамического Анализа 
• Эмуляторы
• Изолированные Среды
• Реверсивный анализ требований 
• Анализ Сетей 
• Общая Практика 

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Получает возможность статического анализа 

в мобильном применении. 
• Получает возможность динамического 

анализа в мобильном применении. 
• Получает возможность анализа кода в 

мобильном применении.
• Получает возможность анализа сетей в 

мобильном применении.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Цель состоит в том, чтобы развивать знания и 
навыки по мобильным вредоносным программам 
сотрудников, работающих в подразделениях 
по борьбе с киберпреступностью, определять 
возможности вредоносного ПО и анализировать 
его с применением методов статического и 
динамического анализа. 

ƿƮƴǅ

• Détection d’applications mobiles nuisibles
• Outils d’analyse statique
• Outils d’analyse dynamique
• Émulateurs
• Bacs à sable
• Méthodes d’ingénierie inverse ( La rétro-in-

génierie)
• Mouvements de réseau
• Travaux pratiques

• Travailler dans des unités de lutte contre la 
cybercriminalité

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans les unités de lutte contre cybercrime 
sur les logiciels malveillants mobiles, déterminer 
les capacités du logiciel malveillant et l’analyser en 
appliquant des méthodes d’analyse statiques et dy-
namiques.

A l’issue de cette formation, les participants auront 
les capacités de 
• faire des analyses statiques sur des applications 

mobiles.
• faire des analyses dynamiques sur des applica-

tions mobiles.
• faire de l’analyse de code sur des applications 

mobiles.
• faire des analyses de réseau sur les applications 

mobiles.

2%-(&7,)6

5(68/7$76�(;,*(6

&217(18

&21',7,216�(;,*(6�'(6�3$57,&,3$176

18-11
ORMATION UR L ANAL E DE  LOGICIEL  MALVEILLANT

     

ن للمحمو التدريب على تحليل ال�امجيات الم

20



Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

550

Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees
İş Günü / Saat
Workdays / Hour 6-813/78

• Targets
• Technical Aspect
• Legal Aspect
• HDD Working Structure
• PC3000 Express Software 
• Data Extractor Software
• Monolith and Flash Device Data Recovery Training
• Hardware Intervention Operations
• PC3000 Raid Recovery training

• Working in Cyber Crimes units.
• Training on Initial Intervention in Digital Evidence and Taking 

Forensic Copies
• Fundamental Forensic Information Training

It is to develop knowledge and skills of the personnel working in 
units responsible for "ghting against cyber crimes, and to enable 
them to perform their duties within the framework of law and 
ethical principles.

At the end of this training each participant will:
• They will learn how to image and recover data of hard disks 

that cannot be imaged, software and hardware failures.
• Will learn how to retrieve images and data recovery of 

non-image, software and hardware defective #ash memory - 
micro sd-sd cards.

• RAID Recovery Training
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• Hede#er
• Teknik Boyut
• Hukuki Boyut
• Harddisk Çalışma Yapısı
• PC3000 Express 
• Data Extractor 
• Hafıza kartı ve Flash Belleklerden Veri Kurtarma
• Donanımsal Müdahale İşlemleri
• PC3000 Raid Kurtarma

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

• Temel Adli Bilişim Eğitimini almış olmak (FTK, EnCase)
• Dijital Delillere İlk Müdahale ve İmaj Alma Eğitimini almış olmak

Siber Suçlarla Mücadele birimlerinde görevli personellerin bilgi ve 
becerilerinin geliştirilmesi ve görevinde etik ilkelere bağlı, hukuki 
kurallar çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• İmajı alınamayan, yazılımsal ve donanımsal arızalı hard disk-

lerin imajlarının alınması ve veri kurtarılmasını öğrenecektir. 
• İmajı alınamayan, yazılımsal ve donanımsal arızalı #ash bellek 

– micro sd – sd kartların imajlarını ve veri kurtarılmasını 
alınmasını öğrenecektir.

• Raid Veri Kurtarma iş ve işlemlerini öğreneceklerdir

• Harddisk
• Flash Bellek
• Micro SD ve SD Kart
• Sıcak Hava İstasyonu
• Havya İstasyonu
• Mikroskop
• Lehimleme Malzemeleri ( Cımbız Seti, Kablo, Lehim, Flux)

• HDD
• Flash Drive
• Micro Sd and SD Card Hot Air Station
• Soldering Iron Station
• Microscope
• Soldering Materials (Tweezers, Cable, Solder, Flux)
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Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

6-813/78

• 

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 3000
• 
• 
• 
• 3000

المحتوى

• 

• 

• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью. 

• Обучение основам криминалистической 
информации (FTK, EnCase)

• Обучение первоначальному вмешательству в 
цифровые улики и получение изображения

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Цели 
• Технический аспект 
• Правовой аспект 
• Рабочая структура жесткого диска
• PC3000 Экспресс
• Экстрактор Данных 
• Восстановление Данных с Карт Памяти и 

Флешек
• Операции по вмешательству в оборудование
• Обучение восстановлению PC3000 RAID 

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Узнает, как создавать образы и 

восстанавливать данные с жестких дисков, 
которые не могут быть созданы, а также 
при сбоях программного и аппаратного 
обеспечения. 

• Узнает, как извлекать изображения и 
восстанавливать данные неизображенных, 
программно-аппаратных дефектов флэш-
памяти – микро СD – карта СD. 

• Обучение восстановлению данных RAID

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Предназначен для развития знаний и навыков 
персонала, работающего в подразделениях, 
ответственных за борьбу с киберпреступностью, 
и предоставления им возможности выполнять 
свои обязанности в рамках закона и этических 
принципов. 

ƿƮƴǅ

• Objectifs
• Dimension technique
• Dimension juridique
• Structure de travail du disque dur
• Récupération de données à partir de cartes 

mémoire et de lecteurs Nash USB. 
• Opérations d’intervention matérielle
• Récupération de raid PC3000

• Travailler dans des unités de cybercriminalité
• Avoir reçu la formation de base en informatique 

médico-légale (FTK, EnCase) 
• Avoir reçu la formation sur la première interven-

tion aux preuves numériques et l’acquisition 
d’images

• Disque dur
• Lecteur Flash USD
• Micro SD et carte SD
• Station d’air chaud
• Les postes à souder
• Microscope
• Matériaux de soudure (jeu de pincettes, câble, 

soudure, Nux)

• Жесткий диск
• Флеш-Память
• Микро СD – карта СD 
• Станция горячего воздуха 
• Станция воздуха 
• Микроскоп
• Материалы для пайки (пинцет, кабель, 

припой, флюс) 

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel 
qui travaille dans des unités de lutte contre la cy-
bercriminalité et veiller à ce qu’il travaille conformé-
ment aux principes éthiques et dans le cadre des 
règles légales.

A l’issue de la formation, les participants auront les 
capacités de 
• prendre des images et récupérer des données 

de disques durs qui ne prendre des images de 
disques durs qui ne peuvent pas être imagés et 
dont les logiciels et le matériel sont défaillants.

• récupérer des images et des données de 
mémoire Nash – micro sd – cartes sd qui ne 
peuvent pas être imagées et dont les logiciels et 
le matériel sont défaillants.

• savoir le logiciel de récupération de données 
sur RAID et ses operations 
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Eğitici Sayısı
Number of Trainers 3 Kursiyer Sayısı

Number of Trainees 15-20İş Günü / Saat
Workdays / Hour 5/30

• Malware Analysis Fundamentals
• Malware Classi"cation
• Malware Detection Methods
• Creating Analysis Environment (Lab Setup)
• Static Analysis Methods
• Static Analysis Tools and Usage
• Dynamic Analysis Methods
• Dynamic Analysis Tools and Usage
• Malware Network Analysis
• Reverse Engineering Methods
• Vulnerability, Exploit and Exploit Kits
• Ransomware
• Fileless Infection Attacks
• Online Banking Malware

• Participants are required to have basic malware analysis and 
programming knowledge.

To be able to improve the Cyber Crime Units ‘Sta# capability of 
malware analysis, the applid methods will be static, dynamic, net-
work and code analysis in the malware lab environment.

At the end of this trainig each participant will:
• Gain the capability of static analyse on the malware
• Gain the capability of dynamic analyse on the malware 
• Gain the capability of code analyse on the malware 
• Gain the capability of network analyse on the malware

&217(17
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• Kötü Amaçlı Yazılım Analizinin Temelleri 
• Kötü Amaçlı Yazılım Sını$andırması 
• Kötü Amaçlı Yazılım Algılama Yöntemleri
• Analiz Ortamı Oluşturma (Lab Kurulumu) 
• Statik Analiz Yöntemleri
• Statik Analiz Araçları ve Kullanımı 
• Dinamik Analiz Yöntemleri 
• Dinamik Analiz Araçları ve Kullanımı 
• Kötü Amaçlı Yazılım Ağı Analizi 
• Tersine Mühendislik Yöntemleri 
• Güvenlik Açığı, Exploit ve Exploit Kitleri 
• Fidye Yazılımı 
• Dosyasız Enfeksiyon Saldırıları 
• Çevrimiçi Bankacılık Kötü Amaçlı Yazılım

• Katılımcıların temel zararlı yazılım analizi ve programlama 
bilgisine sahip olmaları gerekmektedir.

Siber Suçlarla Mücadele birimlerinde görevli personellerin zara-
rlı yazılımlar üzerinde bilgi ve becerilerinin geliştirilmesi, zararlı 
yazılımın kabiliyetlerinin belirlenmesi, statik ve dinamik analiz yön-
temlerini uygulayarak analiz edilmesini sağlamak. 

Bu kursun sonunda her personel:
• Zararlı yazılımlar üzerinde statik analiz yapabilecektir.
• Zararlı yazılımlar üzerinde dinamik analiz yapabilecektir.
• Zararlı yazılımlar üzerinde kod analizi yapabilecektir.
• Zararlı yazılımlar üzerinde network analizi yapabilecektir.
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15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

3
Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

• 

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
•  

• 
• 
• 

المحتوى

• 
• 

• 
• 

السلوك المستهدف

الهدف

• Участники должны иметь базовый анализ 
вредоносного ПО и знания в области 
программирования.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Основы анализа вредоносных программ
• Классификация вредоносных программ 
• Методы обнаружения вредоносных 

программ
• Создание среды анализа (лабораторная 

установка) 
• Методы статического анализа
• Инструменты статического анализа и их 

использование
• Методы динамического анализа
• Инструменты динамического анализа и их 

использование
• Анализ сетей вредоносных программ  
• Реверсивный анализ требований 
• Брешь в системе безопасности, вредоносный 

код, наборы вредоносных кодов,
• Программы-Вымогатели 
• Атаки без файлового заражения
• Вредоносное ПО в интернет-банкинге 

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Получает возможность статического анализа 

вредоносного ПО. 
• Получает возможность динамического 

анализа вредоносного ПО. 
• Получает возможность анализа кода на 

вредоносное ПО. 
• Получает возможность сетевого анализа 

вредоносных программ

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Цель состоит в том, чтобы развивать знания и 
навыки по мобильным вредоносным программам 
сотрудников, работающих в подразделениях 
по борьбе с киберпреступностью, определять 
возможности вредоносного ПО и анализировать 
его с применением методов статического и 
динамического анализа. 

ƿƮƴǅ

• Fondamentaux de l’analyse des logiciels mal-
veillants

• ClassiNcation des logiciels malveillants
• Méthodes de détection des logiciels malveillants
• Création d’un environnement d’analyse ( instal-

lation de laboratoire )
• Méthodes d’analyse statique
• Outils d’analyse statique et leurs utilisations
• Méthodes d’analyse dynamique
• Outils d’analyse dynamique et leurs utilisations
• Analyse du réseau de logiciels malveillants
• Méthodes d’ingénierie inverse (la rétro-ingénierie)
• Bogue de sécurité, l’exploit ou code d’exploitation, 

les kits d’exploitation (ou packs d’exploitation) 
• Logiciels de rançon, (aussi appelés rançongiciels 

ou ransomware)
• Attaques par malware sans Nchier
• Logiciels malveillants pour les services ban-

caires en ligne

• avoir des connaissances de base en analyse et 
programmation des logiciels malveillants.

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans des unités de lutte contre la cyber-
criminalité sur les logiciels malveillants, déterminer 
les capacités du logiciel malveillant, l’analyser en 
appliquant des méthodes d’analyse statique et dy-
namique.

A l’issue de la formation, les participants auront les 
capacités de 
• faire des analyses statiques sur les logiciels 

malveillants.
• eOectuer une analyse dynamique sur les logi-

ciels malveillants.
• faire des analyses de code sur les logiciels 

malveillants.
• faire une analyse de réseau sur les logiciels 

malveillants.
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Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 5/30 1-3

• Network concept and network topologies,
• Network devices and network setup,
• TCP/IP Model,
• OSI Layers,
• Switch, Firewall, Router management

• Intermediate level of computer knowledge
• To follow information technologies

Participants will basically be able to use network and network 
security products. Also they will have knowledge about network-
ing.

End of this course, each participant:
• will learn about network devices and structures and how 

these systems work.
• will have knowledge about troubleshooting by estimating 

the causes of Network failures.
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• Ağ kavramı ve ağ topolojileri,
• Ağ cihazları ve ağ kurulumu,
• TCP/IP Modeli,
• OSI Katmanları,
• Switch, Firewall, Router yönetimi

• Orta seviyede bilgisayar bilgisine sahip olmak
• Bilişim teknolojilerini takip etmek

• Orta Seviye donanıma sahip kursiyer bilgisayarı • Intermediate level trainee computer

Katılımcıların ağ ve ağ güvenliği ürünlerini temel anlamda kul-
lanabilmesi ve bu ürünlerde karşımıza çıkabilecek sorunlarda 
gerekli birimlerle iletişime geçilmesi.

Bu kursun sonunda her katılımcı:
• Ağ cihazları ve yapıları hakkında bilgi sahibi olarak bu sistem-

lerin nasıl çalıştığını öğrenecek.
• Ağ arıza durumlarının hangi nedenlerden olduğunu tahmin 

ederek arızaların giderilmesine hakkında bilgi sahibi olacaktır.

ò�(5ò.

.$7,/,0&,/$5'$�$5$1$1�ğ$57/$5

$0$�

$5$���*(5(��9(�0$/=(0(/(5

+('()�'$95$1,ğ/$5

TEMEL NET ORK EĞİTİMİ 

A IC TRAINING ON NET ORK 

25



Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

555

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

5/30
Jours / Heures
Рабочих Дней / Часов
المدة

1-3

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 
• 
• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Владение компьютером, средний уровень 
• Следить за информационными технологиями

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Концепция сети и сетевые топологии,
• Сетевые устройства и настройка сети,
• Модель TCP/IP,
• Уровни модели взаимодействия открытых 

систем,
• Переключатель, межсетевой экран, 

программа прокладки маршрута

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Участники узнают о сетевых устройствах и 

структурах, а также о том, как эти системы 
работают. 

• Участники получат знания об устранении 
неполадок путем оценки причин сетевых 
сбоев.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Цель состоит в том, чтобы развивать знания и 
навыки по мобильным вредоносным программам 
сотрудников, работающих в подразделениях 
по борьбе с киберпреступностью, определять 
возможности вредоносного ПО и анализировать 
его с применением методов статического и 
динамического анализа. 

ƿƮƴǅ

• Concept de réseau et topologies de réseau,
• Périphériques réseau et conKguration réseau,
• Modèle TCP/IP,
• Couches du modèle OSI,
• Gestion du commutateur, du pare-feu et du 

routeur

• Avoir des connaissances informatiques de 
niveau intermédiaire

• Suivre les technologies de l’information

Участники в основном смогут использовать 
сеть и продукты сетевой безопасности и 
обращаться в необходимые подразделения в 
случае возникновения проблем, которые могут 
возникнуть в этих продуктах. 

A l’issue de cette formation, les participants auront 
les capacités de 
• decouvrir le fonctionnement de ces systèmes 

en ayant des connaissances sur les dispositifs et 
les structures de réseau.

• disposer d’informations sur le dépannage en 
estimant les causes des défaillances du réseau
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• Ordinateur équipé de niveau intermédiaire
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Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 1-35/35

• Server Systems and Storage Units
• Virtualization-ESXI Installation
• Windows Server 2019 Installation
• Active Directory Installation
• DNS -DHCP Installation
• LDAP-Radius Systems
• Active Directory Group Policies and Practices

• Recommended that they have received Basic Network Training

Participants should have knowledge about basic server systems 
and products that can work integrated with the system, and have 
knowledge at a level to be able to implement and use these 
products in their units.

At the end of this course, each participant:
• will learn about server systems and storage unıts and learn 

how these systems work
• will learn and implement Virtualization, DHCP, DNS, LDAP, 

Radius, Active Directory and Group Policies

&217(17

5(48,5('�48$/,),&$7,216�)25�3$57,&,3$176

385326(

722/6�$1'�0$7(5,$/6

7$5*(7�%(+$9,256

• Sunucu Sistemleri ve Depolama Birimleri
• Sanallaştırma ve ESXI kurulumu
• Windows Server 2019 Kurulumu
• Active Directory Kurulumu
• DNS-DHCP Kurulumu
• LDAP-Radius Sistemleri
• Active Directory Grup Politikaları ve Uygulamaları

• Temel Network Eğitimini Almış olmaları tavsiye edilir

• Bilgisayar (Sanallaştırılabilecek donanımına sahip ) • Computer (with a hardware that can be virtualized)

Katılımcıların temel sunucu sistemleri ve sistemle entegre çalışa-
bilen ürünler hakkında bilgi sahibi olmaları ve bu ürünleri kendi 
birimlerinde uygulayabilecek ve kullanabilecek düzeyde bilgi sa-
hibi olmaları

Bu kursun sonunda her katılımcı:
• Sunucu sistemleri ve depolama birimleri hakkında bilgi edi-

necek ve bu sistemlerin nasıl çalıştığını öğrenecek
• Sanallaştırma, DHCP, DNS, LDAP, Radius, Active Directory ve 

Grup Politikalarını öğrenecek ve uygulayacak
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15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

1-35/35

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 
• 0
• 
• 
• 
• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Рекомендуется, чтобы они прошли базовое 
сетевое обучение.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Серверные системы и устройства хранения
• Установка виртуализации-ESXI 
• Установка Windows Server 2019
• Установка Active Directory
• Установка DNS-DHCP 
• Системы LDAP-Radius
• Групповые политики и практика Active 

Directory

ƺƷƭƮƹƯƩƶƱƮ

В конце этого курса каждый участник:
• Узнает о серверных системах и устройствах 

хранения и узнает, как эти системы работают. 
• Изучит и внедрит виртуализацию, DHCP 

(протокол динамического конфигурирования 
хост-машины ), DNS (система именования 
доменов), LDAP (облегчённый протокол 
доступа к каталогам), RADIUS, служба 
каталогов Active Directory и групповых 
политик.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Участники должны иметь знания об основных 
серверных системах и продуктах, которые 
могут работать интегрированно с системой, и 
обладать знаниями на уровне, позволяющем 
внедрить и использовать эти продукты в своих 
подразделениях. 

ƿƮƴǅ

• Systèmes de serveurs et unités de stockage
• Virtualisation et l’installation de l’ESXI
• Installation de Windows Server 2019
• Installation d’Active Directory
• Installation DNS-DHCP
• Systèmes LDAP Radius
• Stratégies et les pratiques de groupe Active 

Directory

• Il est recommandé qu’ils aient suivi la formation 
de base sur les réseaux informatique

L’objectif de cette formation est de s’assurer que les 
participants disposent d’informations sur les sys-
tèmes de serveur de base et les produits qui peu-
vent fonctionner de manière intégrée avec le sys-
tème, et qu’ils ont un niveau de connaissances pour 
appliquer et utiliser ces produits dans leurs propres 
unités.

A l’issue de cette formation, les participants 
• connaîtront les systèmes de serveurs et les 

unités de stockage et apprendra comment ces 
systèmes fonctionnent

• apprendront et mettra en œuvre la virtualis-
ation, DHCP, DNS, LDAP, Radius, Active Directory 
et les politiques de groupe
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18-15
ORMATION UR LE  T ME  ERVEUR DE A E

   

ية ا د ا مة الت التدريب على ا

• 

• Ordinateur (avec le matériel qui peut être 
virtualisé)

• Компьютер (есть аппаратное обеспечение, 
которое можно виртуализировать)
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

55

Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 4-55/28

• Laws – De"nitions– Ways of commit child obscenity and 
abuse crimes – Case Study 

• Ways of research on Social Media Platforms – Cps Software – 
Information Request Methods 

• Subsidiaries on combatting Child abuse (NCMEC- NCECC) – 
Examinations of Foreign Country Reports and things to know 

• Study Case –-Detection of web sites where Child abuse crime 
is commited – Detection of commited child abuse crimes via 
online games 

• Works of victim identi"cation. ICSE Database 
• Investigation process and preparing planned project cases

• Participants should be working on Cyber Crime Unit
• Participants should have knowledge about related laws and 

basic level technical knowledge about combatting Cybercrime

To improve personnel investigation skills who works on Crime 
Against Child Obscenity and Abuse Investigations.

End of these training, every personnel who take this training will 
be better on;
• Solving problems which is faced on investigations 
• Information exchanges about di#erent investigation methods 
• Improve personnel productivity

&217(17
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• Mevzuat – Tanımlar – Müstehcenlik ve Cinsel Taciz Suçunun 
İşleniş Şekilleri ve Suç Yöntemleri – Örnek Olay 

• Sosyal Medya Platformları Üzerinden Araştırma Yöntemleri 
–CPS Yazılımı- Bilgi Talebi Yazışmaları

• Çocuk İstismarında Mücadelede Yardımcı Kuruluşlar ( NCMEC- 
NCCEC)- Yurt Dışı Gelen Raporların İncelenmesi ve Dikkat 
Edilecek Hususlar 

• Örnek Dosya İncelemesi - Çocuk İstismarı Suçunun Meydana 
Geldiği Sitelerin Tespiti ve Yapılan Çalışmalar – Online Oyunlar 
Üzerinden Meydana Gelen Çocuk İstismarı Suçunun Tespiti 

• Mağdur kimlik tespitine yönelik yapılan çalışmalar, ICSE Veri Tabanı
• Soruşturma Süreci ve Planlı Projeli Dosya Hazırlama

• Katılımcılar Siber Suçlar Biriminde çalışıyor olmalıdır.
• Katılımcılar ilgili kanunlar hakkında bilgi sahibi olmalı ve siber 

suç alanında temel seviyede teknik kapasiteye sahip olmalıdır.

• İnternete bağlı yüksek teknolojili bilgisayar, projektör, (ash bellek

• High technology computer with internet connection, Projec-
tor, Flash Memory

Çocuğa Karşı İşlenen Müstehcenlik ve Taciz Suç Soruşturmaların-
da etkin rol almak ve Çocuk müstehcenliği ve tacizi soruşturma 
personelinin eksikliklerini geliştirmek.

Bu kursun sonunda her personel Çocuğa Karşı İşlenen Müsteh-
cenlik ve Taciz Suç Soruşturmalarında
• Yaşanan aksaklıkların giderilmesi,
• Mücadele kapsamında kullanılan farklı metodlar ile ilgili bilgi 

alışverişinin sağlanması, 
• Personel verimliğinin artırılması
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EVRİMİ İ OCUK MÜ TEHCENLİĞİ VE TACİ İ İLE MÜCADELE EĞİTİMİ

TRAINING ON COUNTERING ONLINE CHILD O CENIT  AND HARRE MENT CRIME
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

55

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

4-55/28

• 
• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 

• 

• 

• 

• 

• 

المحتوى

• 
• 

• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью. 

• Участники должны обладать знаниями 
о соответствующих законах и базовыми 
техническими знаниями о борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Законы – Определения – Способы 
совершения преступлений, связанных с 
непристойным поведением и сексуальным 
насилием над детьми – Пример из практики

• Способы исследования платформ социальных 
сетей – Программное обеспечение CPS – 
Методы запроса информации 

• Дочерние организации по борьбе с 
сексуальным насилием над детьми (NC-
MEC-NCECC) – изучение отчетов зарубежных 
стран и полезные сведения 

• Тематическое исследование – Обнаружение 
веб-сайтов, на которых совершаются 
преступления, связанные с жестоким 
обращением с детьми – Обнаружение 
совершенных преступлений, связанных 
с сексуальным насилием над детьми, с 
помощью онлайн-игр.

• Работы по идентификации пострадавших. 
База данных МКСЗ)

• Процесс расследования и подготовка 
запланированных случаев проекта 

ƺƷƭƮƹƯƩƶƱƮ

По окончании этого курса каждый участник 
будет участвовать в расследовании случаев 
преступлений против детской непристойности и 
сексуального насилия над детьми.
• Устранение возникших проблем,
• Обеспечение обмена информацией о 

различных методах, используемых в рамках 
борьбы,

• Иметь информацию о повышении 
эффективности персонала.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Улучшить навыки проведения расследований 
персонала, который занимается 
расследованиями преступлений против детской 
непристойности и сексуального насилия над 
детьми. 

ƿƮƴǅ

• Législation - DéMnitions – les façons de com-
mettre des crimes d’obscénité des enfant et 
l’abus sexuel sur mineur - Étude de cas

• Méthodes de recherche sur les plateformes de 
médias sociaux - Logiciel CPS - Correspondance 
des demandes d’informations

• Organisations auxiliaires de lutte contre l’abus 
sexuel sur mineur (NCMEC-NCCEC) - Examen des 
rapports de pays étrangers et les considérations

• Exemple d’analyse de Mchiers – Détection des 
sites où se produisent des crimes de l’abus sex-
uel sur mineur et les études réalisées – Détec-
tion des crimes de maltraitance des enfants par 
le biais de jeux en ligne

• Travaux d’identiMcation des victimes, la base de 
données ICSE

• Processus d’enquête et la préparation du dossi-
er de projet prévu

• Les participants doivent travailler dans des 
unités des cybercrimes.

• Les participants doivent avoir des connaissanc-
es sur les lois pertinentes et avoir un niveau de 
capacité technique de base dans le domaine de 
la cybercriminalité.

L’objectif de cette formation est de veiller à ce que 
personnel qui travaille dans le domaine des en-
quêtes sur les crimes contre l’obscénité et la mal-
traitance des enfants joue un rôle actif dans les 
enquêtes criminelles sur l’obscénité des enfants et 
l’abus sexuel sur mineur et élimine ses lacunes. 

A l’issue de cette formation, les participants 
• éliminera les problèmes dans les enquêtes 

criminelles sur l’obscénité des enfants et l’abus 
sexuel sur mineur. 

• assureront l’échange d’informations sur les 
diNérentes méthodes utilisées dans le cadre de 
la lutte.

• La productivité du personnel sera augmentée
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18-16
ORMATION UR LA LUTTE CONTRE L O C NIT  DE  EN ANT ET L A U  E UEL UR MINEUR

            

� ته ع� ا ا ا وم ا افحة التحر  التدريب على م

• 

• Ordinateur de technologie haut de gamme 
connecté à Internet, projecteur, mémoire Oash

• Высокотехнологичный компьютер с 
подключением к Интернету, проектор, карта 
памяти 
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Siber Suçlarla Mücadele Daire Başkanlığı
Department of Cyber Crimes

5 0

Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 4-55/26

• Illegal betting legislation – De"nitions – Online Illegal Gam-
bling O#enses – Illegal Betting Methods – Case Study 

• What to do and what to pay attention to within the scope of 
Fight Against Illegal Betting – Institutions and correspond-
ence with which we work jointly within the scope of combat-
ing illegal betting 

• Research Methods on Social Platforms and Preparing a Re-
search Report IP and Domain query tools – Investigation "le 
preparation – The process of examining the detected servers 
located in Turkey and the points to be considered 

• Conducting studies on the assets of individuals and com-
panies identi"ed as a result of studies carried out within the 
scope of illegal betting and examining them within the scope 
of Combating Proceeds of Crime.

• Investigation process and preparing a planned project "le

• Participants must be in charge of the Cyber Crime Units.
• Participants should have legal knowledge and introductory 

technical knowledge on Combating Cybercrime.

To develop the knowledge and skills of the personnel working 
in the Anti-Cyber Crime units and to ensure that they work in 
accordance with ethical principles and within the framework of 
legal rules.

At the end of this course, each sta# member:
• To carry out the con"scation proceedings in accordance with 

the law by creating an investigation "le regarding the income 
used in illegal activities by performing a more e#ective and 
e$cient task in Combating Online Illegal Betting.

&217(17
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• Yasa dışı bahis mevzuat – Tanımlar – Çevrimiçi Yasa Dışı Bahis 
Suçunun İşleniş Şekilleri – Yasa Dışı Bahis Oynatılma Yöntem-
leri – Örnek Olay

• Yasa Dışı Bahisle Mücadele kapsamında yapılması gereken-
ler ve dikkat edilmesi gereken hususlar – Yasa dışı bahisle 
mücadele kapsamında müşterek çalıştığımız kurumlar ve 
yazışmalar

• Sosyal Platformlar üzerinde Araştırma Yöntemleri ve Araştır-
ma raporu hazırlama

• IP ve Domain sorgulama araçları – Soruşturma dosyası hazır-
lama –Tespit edilen Türkiye lokasyonlu sunucuların incelen-
mesi süreci ve dikkat edilmesi gereken hususlar

• Yasa dışı bahis kapsamında yapılan çalışmalar sonucu tespit 
edilen şahısların ve şirketlerin mal varlıklarıyla ilgili çalışmalar 
yapılması ve Suç Gelirleriyle Mücadele kapsamında incelenmesi

• Soruşturma süreci ve planlı projeli dosya hazırlama

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

• Katılımcılar Siber Suçlarla Mücadele konusunda kanuni bilgiye 
ve giriş düzeyinde teknik bilgiye sahip olmalıdır.

• Yüksek donanımlı ve ihtiyacı karşılayacak internet ağına bağlı 
bilgisayar, Projeksiyon.

• Highly equipped computer for meeting requirements with 
internet connection and Projection.

Siber Suçlarla Mücadele birimlerinde görevli personellerin bil-
gi ve becerilerinin geliştirilmesi ve görevinde etik ilkelere bağlı, 
hukuki kurallar çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Çevrimiçi Yasa Dışı Bahisle Mücadelede daha etkili ve verimli 

görev yaparak yasa dışı faaliyetlerde kullanılan gelirle ile ilgili 
soruşturma dosyası oluşturarak el koyma işlemlerinin hukuka 
uygun bir şekilde gerçekleştirmek.
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EVRİMİ İ A A DI I AHİ  VE KUMARLA MÜCADELE EĞİTİMİ

TRAINING ON COUNTERING ONLINE ILLEGAL ETTING AND GAM LING
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Direction Centrale de Lutte contre la Cybercriminalité

Департамент по Борьбе с Киберпреступностью

انية رئاسة دائرة مكافحة الجرائم السي�ب

5

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

4-55/26

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 

• 

• 

• 

• 

• 

المحتوى

• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью. 

• Участники должны обладать знаниями 
о соответствующих законах и базовыми 
техническими знаниями о борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Законодательство о незаконных ставках 
– Определения – Нарушения, связанные с 
незаконными азартными играми в Интернете 
– Незаконные методы заключения пари – 
Практический пример, 

• Что делать и на что обратить внимание в 
рамках борьбы с незаконными ставками 
– учреждения и переписка, с которыми 
мы сотрудничаем в рамках борьбы с 
незаконными ставками,

• Методы исследования социальных платформ 
и подготовка отчета об исследовании,

• Инструменты запроса IP и домена – 
Подготовка файла расследования – Процесс 
изучения обнаруженных серверов, 
расположенных в Турции, и моменты, 
которые необходимо учитывать,

• Проведение исследований активов физических 
лиц и компаний, выявленных в результате 
исследований, проведенных в рамках 
незаконных тотализаторов, и их проверка в 
рамках борьбы с преступными доходами,

• Процесс расследования и подготовка файла 
запланированного проекта.

ƺƷƭƮƹƯƩƶƱƮ

По окончании курса каждый участник: 
• Провести процедуру конфискации в 

соответствии с законом, создав досье о 
доходах, использованных в незаконной 
деятельности, путем выполнения более 
эффективной и действенной задачи по 
борьбе с незаконными онлайн-ставками.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях по борьбе с 
киберпреступностью, и обеспечивать, чтобы 
они работали в соответствии с этическими 
принципами и в рамках правовых норм.

ƿƮƴǅ

• Législation sur les paris illégaux – DéNnitions – 
Délits de jeu illégal en ligne – Étude de cas

• Que faire et à quoi faire attention dans le cadre 
de lutte contre les paris illégaux – Institutions 
avec lesquelles nous collaborons dans le cadre 
de la lutte contre les paris illégaux et les corre-
spondances 

• Méthodes de recherche sur les plateformes 
sociales et la préparation d’un rapport de 
recherche

• Outils de requête de vériNcation d’adresse IP et 
de domaine - Préparation du dossier d’enquête 
- Le processus d’examen des serveurs détectés 
situés en Turquie et les points à considérer

• Réaliser des études sur le patrimoine des 
personnes physiques et morales identiNées à la 
suite d’études menées dans le cadre des paris 
illégaux et les examiner dans le cadre de la Lutte 
contre les produits du crime.

• Processus d’enquête et la préparation du dossi-
er de projet prévu.

• Les participants doivent travailler dans des 
unités des cybercrimes.

• Les participants doivent avoir des connaissanc-
es sur les lois pertinentes et avoir un niveau de 
capacité technique de base dans le domaine de 
la cybercriminalité.

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller à ce qu’il travaille conformément 
aux principes éthiques et dans le cadre des règles 
légales.

• À l’issue de cette formation de formation les 
participants peuvent mener à bien la procédure 
de conNscation conformément à la loi en créant 
un dossier d’enquête concernant les revenus 
utilisés dans des activités illégales en eOectuant 
une tâche plus ePcace et ePciente dans la lutte 
contre les paris illégaux en ligne.
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18-17
ORMATION UR LA LUTTE CONTRE LE  JEU  D ARGENT ET DE HA ARD ILL GAU

         

� وعة ع� ا �ي الم�ش ات  اب والمراه ل ة ا التدريب على محار

• • Ordinateur de technologie haut de gamme 
connecté à Internet, le projecteur,

• Высокотехнологичный компьютер с 
подключением к интернету, проектор
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Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 4-85/27

• Introduction to Investigation 
• Legislation and Penal Sanctions for Payment 
• Systems and Combating Cybercrime 
• Information and Documentation 
• Types and Methods of Crime 
• Investigation Stages 
• Case study Investigation Process and Planned Project File 

Preparation

• Participants should be working in the Cyber Crime units.
• Participants should have knowledge related laws and ba-

sic-level technical knowledge in Combating Cybercrime.

To develop the knowledge and skills of the personnel working 
in the Counter Cyber Crime units and to ensure that they work 
in accordance with ethical principles and within the framework 
of legal rules.

At the end of this course, each sta" member:
• Will learn the Legislation of Payment Systems and IT Crime 

Combat, criminal sanctions, information-document supply 
process, types of crime, crime methods and investigation 
methods of these crimes. 

• They will reinforce what they have learned with case studies 
in Payment Systems and IT Crimes and will be able to use the 
investigation processes more e"ectively.
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• Soruşturmaya Giriş
• Ödeme Sistemleri ve Bilişim Suçlarıyla Mücadele Mevzuatı ve 

Cezai Yaptırımlar
• Bilgi ve Belge Temini
• Suç Türleri ve Yöntemleri
• Soruşturma Aşamaları
• Örnek Olay
• Soruşturma Süreci ve Planlı Projeli Dosya Hazırlama

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

• Bilgisayar, Kamera, Projeksiyon

• Computer, Camera, Projection

Siber Suçlarla Mücadele birimlerinde görevli personellerin bil-
gi ve becerilerinin geliştirilmesi ve görevinde etik ilkelere bağlı, 
hukuki kurallar çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Ödeme Sistemleri ve Bilişim Suçlarıyla Mücadele Mevzuatını, 

cezai yaptırımlarını, bilgi-belge temini sürecini, suç türlerini, 
suç yöntemlerini ve bu suçların soruşturma yöntemlerini 
öğrenecektir.

• Ödeme Sistemleri ve Bilişim Suçlarında örnek olaylar ile 
öğrendiklerini pekiştirecek olup soruşturma süreçlerini daha 
etkin kullanabilecektir.
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DEME İ TEMLERİ VE İLİ İM U LARI LA MÜCADELE EĞİTİMİ

TRAINING ON PA MENT TEM  AND COUNTER IT CRIME  
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5 3

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

4-85/27

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 
• 

• 
• 
• 
• 
• 

المحتوى

• 

• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Введение в расследование, 
• Законодательство и уголовные санкции 

для платежных систем и борьбы с 
киберпреступностью, 

• Информация и документация, 
• Виды и способы преступления, 
• Этапы расследования,
• Тематическое исследование,
• Процесс расследования и подготовка файла 

запланированного проекта.

ƺƷƭƮƹƯƩƶƱƮ

По окончании курса каждый участник:
• Изучит Законодательство о платежных 

системах и борьбе с киберпреступностью, 
уголовные санкции, процесс предоставления 
информации и документов, виды 
преступлений, способы совершения 
преступлений и методы расследования этих 
преступлений,

• Закрепит полученные знания с помощью 
тематических исследований по платежным 
системам и преступлениям в сфере 
информационных технологий и сможет 
более эффективно использовать процессы 
расследования.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях по борьбе с 
киберпреступностью, и обеспечивать, чтобы 
они работали в соответствии с этическими 
принципами и в рамках правовых норм.

ƿƮƴǅ

• Introduction à l’enquête
• Législation et les sanctions pénales pour les 

systèmes de paiement et la lutte contre la 
cybercriminalité

• Système de paiement, la législation sur la lutte 
contre la cybercriminalité et les sanctions 
pénales

• Fournir des informations et de la documentation
• Types et méthodes de crime
• Étapes de l’enquête
• L’étude de cas et la préparation du dossier de 

projet prévu

• Les participants doivent travailler dans des 
unités des cybercrimes.

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller à ce qu’il travaille conformément 
aux principes éthiques et dans le cadre des règles 
légales.

À l’issue de cette formation, les participants;
• apprendra la législation sur les systèmes de 

paiement et la lutte contre la cybercriminalité, 
les sanctions pénales, le processus de fourni-
ture de documents d’information, les types de 
délits, les méthodes de délit et les méthodes 
d’enquête de ces délits.

• renforceront ce qu’il a appris avec des études 
de cas sur les systèmes de paiement et les délits 
informatiques et sera en mesure d’utiliser les 
processus d’enquête plus eLcacement.
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18-18
ORMATION UR LE  T ME  DE PAIEMENT ET LA LUTTE CONTRE LA C ERCRIMINALIT

       

مة الدف لوماتية وا ة الجرا الم  التدريب على محار

• • Ordinateur, caméra, projecteur
• Компьютер, Камера, Проектор
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5

Eğitici Sayısı
Number of Trainers

Kursiyer Sayısı
Number of Trainees 15-20İş Günü / Saat

Workdays / Hour 4-55/27

• Fight against proceeds of crime legislation – de"nitions – 
laundering crime 

• Committed forms and methods of money laundering crime 
– case study 

• Requesting information from the institutions we work with 
within the scope of combating the proceeds of crime – Inves-
tigation of Values Arising from Crime 

• IP and Domain inquiry tools – Proceeds of Crime Analysis 
Tools – Investigation "le preparation 

• Preparation and arrangement of the investigation "le fol-
lowed within the scope of crime revenues 

• Investigation process and preparing a planned project "le

• Participants should be working in the Cyber Crime units.
• Participants should have knowledge related laws and ba-

sic-level technical knowledge in Combating Cybercrime.

To develop the knowledge and skills of the personnel working 
in the Counter Cyber Crime units and to ensure that they work 
in accordance with ethical principles and within the framework 
of legal rules.

At the end of this course, each sta# member:
• Fighting Proceeds of Crime To carry out the con"scation 

proceedings in accordance with the law by creating an inves-
tigation "le regarding the revenue used in illegal activities by 
performing a more e#ective and e$cient duty.
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• Suç gelirleriyle mücadele mevzuat – tanımlar – aklama suçu 
• Aklama suçunun işleniş şekilleri ve yöntemleri – örnek olay
• Suç gelirleriyle mücadele kapsamında müşterek çalıştığımız 

kurumlardan bilgi talep etme – Suçtan Kaynaklanan Değerl-
erin Araştırılması

• IP ve Domain sorgulama araçları –Suç Geliri Analiz Araçları – 
Soruşturma dosyası hazırlama

• Suç gelirleri kapsamında takibi yapılan soruşturma dosyas-
ının hazırlanışı ve düzenlenmesi

• Soruşturma süreci ve planlı projeli dosya hazırlama

• Katılımcılar Siber Suçlarla Mücadele birimlerinde görevli 
olmalıdır.

• Katılımcılar Siber Suçlarla Mücadele konusunda kanuni bilgiye 
ve giriş düzeyinde teknik bilgiye sahip olmalıdır.

• Yüksek donanımlı ve ihtiyacı karşılayacak internet ağına bağlı 
bilgisayar, Projeksiyon.

• Highly equipped computer for meeting requirements with 
internet connection and Projection.

Siber Suçlarla Mücadele birimlerinde görevli personellerin bil-
gi ve becerilerinin geliştirilmesi ve görevinde etik ilkelere bağlı, 
hukuki kurallar çerçevesinde görev yapmasını sağlamak.

Bu kursun sonunda her personel:
• Suç Gelirleriyle Mücadelede Daha etkili ve verimli görev 

yaparak yasa dışı faaliyetlerde kullanılan gelirle ile ilgili 
soruşturma dosyası oluşturarak el koyma işlemlerinin hukuka 
uygun bir şekilde gerçekleştirmek.
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U  GELİRLERİ LE MÜCADELE EĞİTİMİ İ ER

TRAINING ON COUNTER PROCEED  O  CRIME C ER  
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Департамент по Борьбе с Киберпреступностью
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5 5

15-20
Nombre de Coursiere
Количество Участников
ف عدد المتدرب�ي

Nombre D’enseignants
Количество Преподавателей
ف عدد المدرب�ي

Jours / Heures
Рабочих Дней / Часов
المدة

4-55/27

• 

• 

ات اللازمة ن الأدوات والتجه�ي

ن ي المشارك�ي
وط المطلوب توفرها �ن ال�ش

• 

• 

• 

• 

• 

• 

المحتوى

• 
• 

السلوك المستهدف

الهدف

ƱƶƺƻƹƼƵƮƶƻǄ��ƺƹƮƭƺƻƫƩ�Ʊ�
ƵƩƻƮƹƱƩƴǄ

• Участники должны работать в 
подразделениях по борьбе с 
киберпреступностью, 

• Участники должны обладать знаниями 
о соответствующих законах и базовыми 
техническими знаниями о борьбе с 
киберпреступностью.

ƻƹƮƪƷƫƩƶƱǈ�Ƴ�ƼǀƩƺƻƶƱƳƩƵ

• Законодательство о борьбе с преступными 
доходами – определения – отмывание денег

• Совершаемые формы и методы отмывания 
денег – тематическое исследование,

• Запрос информации от учреждений, с 
которыми мы сотрудничаем, в рамках борьбы 
с преступными доходами – расследование 
ценностей, полученных преступным путем. 

• Инструменты запроса IP и домена 
– Инструменты анализа доходов от 
преступлений – Подготовка файла 
расследования,

• Подготовка и оформление следственного 
дела в рамках доходов от преступлений,

• Процесс расследования и подготовка файла 
запланированного проекта.

ƺƷƭƮƹƯƩƶƱƮ

По окончании курса каждый участник:
• сможет более эффективно и результативно 

работать в сфере борьбы с преступными 
доходами, а путем создания досье о 
расследовании доходов, использованных 
в незаконной деятельности, обеспечит 
проведение процессов конфискации в 
соответствии с законом.

ƿƮƴƮƫƷƮ�ƸƷƫƮƭƮƶƱƮ

Развивать знания и навыки персонала, 
работающего в подразделениях по борьбе с 
киберпреступностью, и обеспечивать, чтобы 
они работали в соответствии с этическими 
принципами и в рамках правовых норм.

ƿƮƴǅ

• Legistation sur la lutte contre les produits du 
crime – les déJnitions – le crime de blanchi-
ment

• Façons et les méthodes de commettre de crime 
de blanchiment – l’étude de cas

• Demander des informations aux institutions 
avec lesquelles nous collaborons dans le cadre 
de la lutte contre les produits du crime – En-
quête sur les valeurs découlant du crime

• Outils de requête de vériJcation d’adresse IP 
et de domaine - Outils d’analyse des produits 
de la criminalité – La préparation du dossier 
d’enquête

• Préparation et l’arrangement du dossier d’en-
quête suivi dans le cadre des produits du crime

• L’étude de cas et la préparation du dossier de 
projet prévu

• Les participants doivent travailler dans des 
unités des cybercrimes.

• Les participants doivent avoir des connaissanc-
es sur les lois pertinentes et avoir un niveau de 
capacité technique de base dans le domaine de 
la cybercriminalité.

L’objectif de cette formation est de développer les 
connaissances et les compétences du personnel qui 
travaille dans les unités de lutte contre la cybercrim-
inalité et veiller à ce qu’il travaille conformément 
aux principes éthiques et dans le cadre des règles 
légales.

• À l’issue de cette formation, les participants 
mèneront dans le cadre de la lutte contre les 
produits du crime, les procédures de conJsca-
tion conformément à la loi en créant un dossier 
d’enquête concernant les revenus utilisés dans 
des activités illégales, en travaillant de manière 
plus eKcace et eKciente.
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18-19
ORMATION UR LA LUTTE CONTRE LE  PRODUIT  DU CRIME C ER

         

ية �و ل يمة ا دات الج ة عا التدريب على محار

• 

• Ordinateur de technologie haut de gamme 
connecté à Internet, projecteur

• Высокотехнологичный компьютер с 
подключением к интернету, проектор
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